Zarzadzenie nr 15/2019
Rektora Panstwowej Wyzszej Szkoty Zawodowej im. H. Cegielskiego
w Gnieznie
z dnia 24 maja 2019 r.

w sprawie: wprowadzenia stopni Bravo — CRP w Panstwowej Wyzszej

Szkoly Zawodowej im. H. Cegielskiego w Gnieznie

Na podstawie art. 23 ust. 2 pkt.2, art.50 Ustawy z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce (Dz. U. 2018 . poz.1668) Zarzadzenia nr 68 Prezesa Rady
Ministréw z dnia 23 maja 2019 r. w sprawie wprowadzenia stopni alarmowych, zarzadza sig

co nastepuje:

§1

W zwiazku z zaistnialg sytuacja nakazuj¢:

1. Prowadzi¢ wzmozong prowadzi¢ wzmozong kontrolg miejsc duzych skupisk ludzkich,
w celu wzmocnienia ochrony,

2. informowaé odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow na
terenie uczelni lub innych waznych obiektow, porzuconych paczek i bagazy lub w
przypadku zaobserwowania jakichkolwiek innych oznak nietypowe;j dziatalnosci.

3. informowa¢ podlegtych pracownikéw o koniecznosci zachowania wzmozonej
czujnosci w stosunku do 0sob, zachowujacych si¢ w sposob wzbudzajacy podejrzenia,

4. zapewni¢ dostgpnos¢ w trybie alarmowym czlonkow personelu niezbednego do
wzmocnienia ochrony obiektow,

5. przeprowadza¢ wzmozone kontrole pojazdéw oraz 0sob wchodzacych na teren

obiektow,

ograniczy¢ w obrgbie uczelni ruch pojazdoéw i 0s6b do niezbednego minimum,
sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w stalym uzyciu, pod
wzgledem podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych
przedmiotow,

8. zamknaé i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,

9. sprawdzi¢ dziatanie srodkow lacznosci funkcjonujacych na potrzeby systemu
kierowania,

10. dokonaé przegladu wszystkich procedur, rozkazow, szczegblowych wymagan osobowych

i logistycznych oraz zadan zwiazanych z wprowadzeniem wyzszych stopni alarmowych,

11. sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji,

=

Poinformowa¢é pracownika odpowiedzialnego za bezpieczefistwo systemow
teleinformatycznych o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanow
odbiegajacych od normy.
a. wystanie informacji dla calego personelu uczelni w celu poinformowania o
zaistniatym niebezpieczenstwie.
1. Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczehistwo systemow teleinformatycznych

a. wprowadzenie dyzurow czuwania

2. Sprawdzi¢ kanaty iacznosci z innymi podmiotami biorgcymi udziat w reagowaniu
kryzysowym wlasciwymi dla rodzaju stopnia alarmowego CRP, zespolami




reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju
dziatania uczelni oraz ministrem wtasciwym do spraw informatyzacji,

a. zapewnienie facznosci telefonicznej ze wszystkimi zespotami CRP
b. zapewnienie tgcznosci informatycznej ze wszystkimi zespotami CRP

3. Dokonaé przegladu stosownych procedur oraz zadan zwiazanych z wprowadzeniem
stopni alarmowych CRP.

4. Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢
wplyw zagrozenia na bezpieczefistwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen:

5. sprawdzenie wszystkich poziomow zabezpieczen sieci

6. sprawdzenie zabezpieczen wszystkich komputerow.

7. sprawdzenie zabezpieczenia dostepu do pomieszczeni z kluczowymi sprzetami
informatycznymi.

8. zabezpieczenie dostgpu do kopi zapasowych kluczowych systemow uczelni.

§ 2

7.arzadzenie wchodzi w zycie z dniem podpisania

Rektor
Panstwowej Wyzszej Szkoly Zawod
w Gnieznie

/
2 o~

/ ab. Janusz Wisniewski, prof. PWSZ




