Zal. nr 2 do Zarzadzenia nr 48/2010 r.

Polityka bezpieczenstwa
systemu informatycznego stuzacego do przetwarzania danych osobowych

w Panstwowej Wyzszej Szkole Zawodowej w Gnieznie

g1
Niniejsza instrukcja okresla zasady zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych oraz zasady zapewnienia kazdej osobie prawa

do ochrony dotyczacej jej danych osobowych.

§2
Za dane osobowe uwaza sie kazda informacje dotyczacq osoby fizycznej, pozwalajaca

na okreslenie tozsamosci tej osoby.

§3
Administratorem danych osobowych w Panstwowej Wyzszej Szkole Zawodowej

w Gnieznie jest Rektor Uczelni.

§4
Administratorem bezpieczenstwa informacji w Panstwowej Wyzszej Szkole Zawodowej

w Gnieznie jest osoba zatrudniona na stanowisku informatyka.

§5
Administratorami sieci informatycznej w Panstwowej WyzZzszej Szkole Zawodowej

w Gnieznie sg osoby zatrudnione na stanowiskach informatyka.

§6

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy:

1. osoba, ktdérej dane dotycza, wyrazi zgode na ich przetwarzanie, chyba Zze chodzi
0 usuniecie dotyczacych jej danych;

2. zezwalajgq na to przepisy prawa;

3. jest to niezbedne osobie, ktorej dane dotycza, w celu wywigzania sie z umowy, ktorej
jest strong, lub na jej zyczenie w celu podjecia niezbednych dziatan przed zawarciem
umowy;

4. jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra

publicznego;
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5. jest to niezbedne, do wykonania usprawiedliwionych celéw administratoréw danych,

a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza.

§7

Z uwagi na ochrone interesdw osob, ktérych dane dotyczg, zapewnia sie:

1. przetwarzanie danych zgodnie z prawem;

2. zbieranie danych dla oznaczonych, zgodnie z prawem celédw i nie poddawanie ich
dalszemu przetwarzaniu niezgodnemu z tymi celami;

3. poprawnos¢ merytoryczng danych i ich adekwatnos¢ w stosunku do celéow, w jakich
sq przetwarzane;

4. przechowywanie danych w postaci umozliwiajacej identyfikacje osdb, ktérych dotycza,

nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

§8
Przekazywanie danych osobowych moze byc¢ realizowane na podstawie obowigzujgcych
aktualnie przepisow prawa. Pracownik, ktdry przekazuje zebrane dane osobowe odbiorcy,
zobowigzany jest sporzadzi¢ pisemng informacje o odbiorcach, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

Informacje tgq nalezy przekaza¢ Administratorowi danych osobowych.

8§89
Wykaz aplikacji stuzacych do przetwarzania danych osobowych, ustala Administrator
bezpieczenstwa informacji na podstawie wniosku przekazanego przez kierownika komarki
organizacyjnej, w ktérej dana aplikacja jest wykorzystywana. Wniosek ten stanowi

zatacznik nr 1 do niniejszej instrukcji.

§ 10
Wykaz o0s6b zarejestrowanych w systemie informatycznym stuzacym do przetwarzania
danych osobowych, ustala Administrator bezpieczenstwa informacji na podstawie
whniosku przekazanego przez przetozonego pracownika. Wniosek ten stanowi zatacznik

nr 2 do niniejszej instrukcji.

§11
W przypadku przejscia do pracy na innym stanowisku, lub rozwigzania stosunku pracy
pracownik upowazniony do dostepu do danych osobowych zobowigzany jest
do rozliczenia sie z dokumentéw zawierajacych dane osobowe. Natomiast przetozony
pracownika zobowigzany jest do =ztozenia wniosku o wyrejestrowanie pracownika
z systemu informatycznego stuzacego do przetwarzania danych osobowych (zatacznik

nr 2). Sposob postepowania jest analogiczny jak w procesie rejestracji.



§12

Uzytkownikiem systemu informatycznego (osobg upowazniong) stuzacego

do przetwarzania danych osobowych moze byc¢:

1.

osoba zatrudniona przy przetwarzaniu danych osobowych w Panstwowej Wyzszej
Szkole Zawodowej w Gnieznie;

pracownik innego podmiotu lub przedsiebiorca bedacy osobg fizyczng prowadzacy
dziatalno$¢ na podstawie wpisu do ewidencji dziatalnosci gospodarczej, ktory sSwiadczy
na podstawie stosownych uméw ustugi zwigzane z ich pracg w systemie

informatycznym (serwis, zlecenie przetwarzania danych osobowych itp.).

§ 13
Wewnatrz pomieszczen, w ktérych przetwarza sie dane osobowe, osoby postronne
mogg przebywac¢ wytgcznie w obecnosci oséb upowaznionych do przetwarzania
danych osobowych.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe, na czas nieobecnosci
w nich os6b upowaznionych do przetwarzania danych musza by¢ zamykane w sposob

uniemozliwiajacy dostep do nich oséb postronnych.

§ 14
Dostep do istniejgcych programéw zawierajagcych dane osobowe na poszczegdlnych
stanowiskach pracy zostaje ograniczony do funkcji osoby korzystajacej z danych
osobowych, a wynikajacych z jej zakresu obowigzkow.
Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajq
co najmniej dwie osoby, wéwczas dostep jest mozliwy wytgcznie po wprowadzeniu

identyfikatora i dokonaniu uwierzytelnienia.

§ 15
Kazdy uzytkownik systemu informatycznego posiada odrebny identyfikator i hasto,
ktérego nie powinien ujawni¢ innym pracownikom oraz osobom postronnym.
Zabrania sie zapisywania haset w miejscach widocznych Ilub takiego z nimi
postepowania, ktére umozliwia lub utatwia dostep do haset osobom trzecim.
Hasto jest unikalne, inne dla kazdej osoby. W przypadku zapomnienia hasta nalezy
zwrocic sie do Administratora sieci informatycznej w celu przydzielenia nowego.
Hasta uzytkownika umozliwiajace dostep do systemu informatycznego nalezy
utrzymac w tajemnicy rowniez po uptywie ich waznosci.
Identyfikator uzytkownika pozostaje niezmieniony, a po jego wykorzystaniu nie jest
przydzielony innej osobie.
W sytuacji, gdy osoba utraci uprawnienie dostepu do danych osobowych,

identyfikator tej osoby niezwiocznie wyrejestrowuje sie z systemu informatycznego,



w ktérym sg one przetwarzane, uniewaznia sie jej hasto oraz zakazuje dostepu

do danych osobowych.

§ 16

Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest

sprawdzi¢ urzadzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie

zaszty okolicznosci wskazujace na naruszenie ochrony danych osobowych. W przypadku

naruszenia ochrony danych osobowych wuzytkownik niezwiocznie powiadamia

Administratora sieci informatycznej.

Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych czynnosci:

1. wiaczenia komputera;

2. uwierzytelnienia sie (,zalogowania” w systemie);

3. niedopuszczalne jest uwierzytelnianie sie na hasto i identyfikator innego uzytkownika
lub praca w systemie informatycznym na koncie innego uzytkownika;

4. zakonczenie pracy uzytkownika w systemie nastepuje po ,wylogowaniu sie”
z systemu. Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy,
w szczegodlnosci nosniki danych, dokumenty i wydruki zawierajace dane osobowe,
przed dostepem osdb nieupowaznionych;

5. w przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
~Wylogowac sie”;

6. w przypadku wystgpienia nieprawidlowosci w mechanizmie uwierzytelniania

N/

(,logowaniu sie” w systemie), uzytkownik niezwtocznie powiadamia o nich

Administratora sieci informatycznej.

§17
Wydruki zawierajgce dane osobowe przeznaczone do usuniecia niszczy sie¢ w stopniu

uniemozliwiajgcym ich odczytanie.

§ 18
Komputery, dyski lub inne nosniki informatyczne, zawierajace dane osobowe,
przeznaczone do:
1. likwidacji - pozbawia sie wczesniej zapisu tych danych, a gdy nie jest to mozliwe,
uszkadza sie w sposob uniemozliwiajacy ich odczytanie;
2. przekazania innemu podmiotowi nieuprawnionemu do otrzymania danych osobowych
- pozbawia sie wczesniej zapisu tych danych;
3. naprawy - pozbawia sie przed naprawg zapisu tych danych, albo naprawia sie je pod

nadzorem osoby upowaznionej przez Administratora danych osobowych.

§ 19

W celu zapewnienia ciggtosci dziatania w przypadku awarii systemu informatycznego:



1. administrator sieci informatycznej tworzy codziennie kopie zapasowe, zbiorow danych
oraz programoéw stuzacych do przetwarzania danych;

2. kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem i usuwa
niezwtocznie po ustaniu ich uzytecznosci;

3. kopia zapasowa, trzymana jest w innym pomieszczeniu niz dane pierwotne.

8§ 20
Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza sie w miare mozliwosci przed utratg tych
danych w przypadku awarii zasilania, lub zaktéceniami w sieci poprzez zasilacze

awaryjne.

§21

System informatyczny stuzacy do przetwarzania danych osobowych:

1. zabezpiecza sie programem antywirusowym (na kazdej stacji roboczej, ktéra ma
dostep do Internetu), przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego;

2. chroni sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez fizyczne lub
logiczne zabezpieczenia chronigce przed nieuprawnionym dostepem. Zabezpieczenie
realizowane jest poprzez umieszczenie na styku sieci wewnetrznej i sieci publicznej,
zapory ogniowej filtrujacej i ograniczajacej ruch pomiedzy sieciami;

3. sie¢ ,administracji” jest fizycznie oddzielona od sieci ,studenckiej”. Jedynym punktem
styku jest router;

4. serwerownia umieszczona jest w budynku monitorowanym, zabezpieczonym alarmem
przeciwpozarowym oraz wiamaniowym (budynek nr 4 przy ul. Wrzesinskiej 43-55
w Gnieznie), dostep do serwerowni chroniony jest metalowymi drzwiami oraz kratami
w oknach. Wstep do serwerowni mozliwy jest tylko za zgodq Administratora sieci

informatycznej.

§ 22

1. Pracownicy nie s uprawnieni do instalacji jakiegokolwiek prywatnego
oprogramowania bez odpowiedniej zgody Administratora sieci informatycznej.
W przypadku zainstalowania takiego oprogramowania bez odpowiedniej akceptacji
pracownik ponosi odpowiedzialno$¢ porzadkowa i prawna.

2. Pracownicy nie mogg $cigga¢ za posrednictwem sieci komputerowej zadnego
oprogramowania.

3. Oprogramowanie na komputerach moze by¢ zainstalowane wytacznie przez
informatykow PWSZ.



4. Wszelkie dane zainstalowane na komputerach Panstwowej Wyzszej Szkoty Zawodowej
stanowig wtasnos¢ Uczelni.
5. Pracownicy nie majg prawa przekazywac stronom trzecim jakichkolwiek danych

stanowigcych witasnos¢ Uczelni.

§ 23
Osoba uzytkujaca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng

ostroznos¢ podczas jego transportu, przechowywania i uzytkowania.
8§ 24

Zabrania sie podtaczania do sieci ,administracji” Panstwowej Wyzszej Szkoty Zawodowej

w Gnieznie komputeréw prywatnych nie bedgcych wiasnoscig Uczelni.

Rektor

Prof. dr hab. J6zef Garbarczyk



