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1. OGOLNY OPIS PRZEDMIOTU

1 Nazwa modutu Modut zajeé kierunkowych
2 Nazwa przedmiotu Bezpieczenstwo systemoéw informatycznych
3 Kierunek studiow Informatyka
4 Poziom studidow pierwszy
5 Forma studiow stacjonarne
6 Profil studiow praktyczny
7 Rok studiow trzeci
8 Semestr przedmiotu szosty
Jednostka prowadzaca .
9 Kierunek studiow Instytut Nauk Technicznych
10 | Liczba punktéw ECTS 3
wyktad: egzamin
11 | Sposéb zaliczenia: laboratorium: zaliczenie z oceng
Imie i nazwisko nauczyciela (li) akademickiego (ich), dr hab. inz. Piotr Remlein, p.remlein@ans-gniezno.edu.pl;
12 | stopien lub tytut naukowy, dr inz. Tomasz tukaszewski,
adres e-mail tomasz.lukaszewski@cs.put.poznan.pl
Imie i nazwisko koordynatora(éw) przedmiotu,
13 | stopien lub tytut naukowy, dr hab. Inz. Piotr Remlein, p.remlein@ans-gniezno.edu.pl;
adres e-mail
14 | Jezyk wyktadowy Polski
15 | Tryb prowadzenia zajeé Mieszany
16 | Sposob prowadzenia zajec Synchroniczny
Narzedzia informatyczne wykorzystywane do
17 | prowadzenia zajeé, udostepniania materiatow i Platforma Microsoft Teams/Patforma Moodle
komunikacji ze studentami
Matematyka dyskretna
15 | Przedmioty wprowadzajgce Sieci komputerowe
Systemy operacyjne
1. Podstawowe wiadomosci z dziedziny systeméw operacyjnych
i sieci komputerowych
2. Sprawnos$¢ postugiwania sie systemem operacyjnym Unix |
16 | Wymagania wstepne . P P & e ¥ P viny
Windows oraz programowania
3. Swiadomo$é¢ koniecznoéci poszerzania kompetencji oraz
gotowosc¢ do podjecia wspdtpracy w ramach zespotu
17 Cele przedmiotu:
C1 | Poznanie podstawowych probleméw bezpieczenstwa systemoéw informatycznych




C2 | Uzyskanie umiejetnosci postugiwania sie mechanizmami kryptograficznymi, kontroli dostepu, filtracji ruchu sieciowego.

C3 | Poznanie informacji na temat tuneli wirtualnych oraz zabezpieczen warstwy aplikacyjne;j

18

Forma zaje, liczba godzin wymagajgca bezposredniego udziatu nauczyciela akademickiego, liczba godzin naktadu pracy

studenta
Forma zajeé Liczba godzin
1. Wyktady 30
2. Laboratorium 30
3.
Suma godzin 60
| Catkowity naktad pracy studenta
p.
Naktad pracy zwigzany z zajeciami wym.agzjajacyml bez.posredmego udziatu nauczyciela Godzinowe obcigzenie
akademickiego wynosi:
studenta
Wyktad: 30 godz.
L Laboratoria: 30 godz
s 20 goaz. 62 godzin
Konsultacje: 2 godz.
Naktad pracy zwigzany z zajeciami wymagajacymi bezposredniego udziatu nauczyciela
akademickiego wynosi 65 godzin, co odpowiada 2 punktom ECTS.
Bilans naktadu pracy studenta:
e Przygotowanie do laboratorium: 10 godzin,
2 e Przygotowanie do egzaminu: 10 godzin, 25 godzin
e  Przygotowanie do zaliczenia z laboratorium: 5 godzin,
taczny naktad pracy studenta wynosi 25 godzin, co odpowiada 1 punktowi
ECTS.
3 taczny naktad pracy studenta (pozycja 1+2) 87 godzin
4 Punkty ECTS za przedmiot 3 ECTS
5 Liczba punktéw ECTS, ktdrg student musi osiggng¢ w ramach zaje¢ o charakterze 2 ECTS
praktycznym w tym zajec¢ laboratoryjnych, warsztatowych, projektowych
K_W15: Zna i rozumie zasady poprawnej i bezpiecznej eksploatacji systeméw

Efekty uczenia — wiedza

informatycznych w tym korzystania z narzedzi kryptograficznych, tuneli VPN, zapér
sieciowych i systemow IDS.

K_W14: Ma podstawowg wiedze niezbedng rozpoznania zagrozen bezpiecznej eksploatacji
systemow operacyjnych, sieci komputerowych i aplikacji uzytkowych

K_W16: Ma wiedze niezbedng do wtasciwego doboru i zastosowania podstawowych
mechanizmdéw uwierzytelniania, ochrony poufnosci i integralnosci danych i komunikacji.

Efekty uczenia - umiejetnosci

K_U10: Potrafi dokonywaé konfiguracji systemu operacyjnego i urzadzen sieciowych
zmierzajacej do podnoszenia bezpieczenstwa ich pracy

K_U19: Potrafi postugiwac sie zaporami sieciowymi, pakietami kryptograficznymi na
poziomie podstawowych ustug aplikacyjnych (m.in. SSH, PGP)

K_U21: Potrafi budowa¢ prawidtowe sSrodowisko komunikacji przy wykorzystaniu tuneli VPN
(za pomocg protokotu IPsec) i mechanizméw SSO

Efekty uczenia — kompetencje
spoteczne

K_KO1: Rozumie potrzebe permanentnego ksztatcenia sie i przekazywania w sposdb
zrozumiaty informacji z najblizszym otoczeniem w dziatalnosci zawodowe;j.

K_KO4: Ma $wiadomos¢ odpowiedzialnosci za prace wilasng oraz gotowosé
podporzgdkowania sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za wspdlnie
realizowane zadania; potrafi okresli¢ priorytety dziatania




2. TRESCI PROGRAMOWE ODNIESIONE DO EFEKTOW UCZENIA SIE

Tresci programowe liczba godzin

Forma: wyktad

Elementy kryptografii: podstawy matematyczne szyfrowania, szyfrowanie symetryczne i 4
wi asymetryczne, algorytmy szyfrowania, podpis elektroniczny, infrastruktura klucza publicznego,
zastosowania kryptografii (EFS, PGP, S/MIME).
w2 Zagrozenia systemow informatycznych w kontekscie poufnosci, integralnosci i dostepnosci 4
informacji
w3 Bezpieczeristwo protokotéw komunikacyjnych. 2
w4 Mechanizm NAT/PAT. Filtrowanie ruchu sieciowego — listy kontroli dostepu (ACL). 4
Zabezpieczenia protokotéw routingu. 4
W5 Konfiguracja protokotu SSH.
Dziatanie i wykorzystanie RADIUS i TACACS+.
Bezpieczenstwo aplikacji i ustug komunikacyjnych, m.in. www, poczty elektronicznej oraz 4
W6 komunikatoréw internetowych.
Problematyka bezpiecznego programowania —budowa aplikacji sieciowych.
Zapory sieciowe (firewall), strefy zdemilitaryzowane. 4
w7 . L
Wirtualne sieci prywatne (VPN).
W8 Projektowanie i wdrazanie polityki bezpieczenstwa systemu informatycznego, zarzadzanie 4
bezpieczenstwem, narzedzia analizy zabezpieczen i monitoringu.
Forma: laboratoria
L1 Bezpieczeristwo protokotéw komunikacyjnych. 4
L2 Poznanie podstawowych problemdéw bezpieczerstwa systemdéw informatycznych. 4
L3 Uzyskanie umiejetnosci postugiwania sie mechanizmami kryptograficznymi. 4
L4 Uzyskanie umiejetnosci postugiwania sie mechanizmami kontroli dostepu. 4
L5 Uzyskanie umiejetnosci postugiwania sie mechanizmami filtracji ruchu sieciowego, tuneli 6
wirtualnych, sieci VPN.
L6 Realizacja zabezpieczen warstwy aplikacyjne;j. 4
L7 Poznanie sposobdw konfiguracji zabezpieczen na urzadzeniach sieciowych. 4
3. Literatura
1. K. Liderman, ,Bezpieczenstwo informacyjne”, Warszawa: Wydawnictwo Naukowe PWN, 2020.
. 2. Janusz Stoktosa, Tomasz Bliski, Tadeusz Pankowski, ,Ochrona danych w systemach teleinformatycznych”,
Literatura . . . L L
odstawowa Poznan : Wydawnictwo Politechniki Poznanskiej , 2005
P 3. W. Stallings, L. Brown, ,,Ochrona danych w sieci i intersieci”, Warszawa: Wydawnictwa Naukowo-Techniczne,
1997
1. W. Stallings, L. Brown, Bezpieczenstwo systemdw informatycznych. Zasady i praktyka. Wydanie IV.
2. William R. Cheswick, ,Firewalle i bezpieczenstwo w sieci”, Helion, 2003.
. 3. Jie Wang, “Computer Network Security Theory and Practice”, Higher Education Press, 2009.
Literatura . . 3 ” .
uzupetniajaca 4. Niels Ferguson, Bruce Schneier, ,Kryptografia w praktyce”, Helion, 2004
5. A. Jozefiok, Security CCNA 210-260. Zostan administratorem sieci komputerowych Cisco, Helion 2016.
6. William Stallings, “Network Security Principles and Practices”, IV ed., Prentice Hall, 2005
7. David Salomon, “Elements of Computer Security”, Springer-Verlag, 2010..

4. Metody dydaktyczne

Forma

Metody dydaktyczne

Wyktad

Wyktad: wyktad informacyjny i czeSciowo konwersatoryjny, prezentacja multimedialna
przygotowana przez prowadzgcego zajecia, ilustrowana przyktadami




Wykonanie zadan podanych przez prowadzgcego. Cwiczenia praktyczne z
Laboratoria wykorzystaniem dostepnego w laboratorium oprogramowania. Laboratoria mogg by¢
uzupetnianie poprzez prezentacje multimedialne i podawane przyktady.

5, Metody i kryteria oceniania

Forma zaje¢: wyktad Forma zaliczenia: egzamin

Uzyskane punkty sg przeliczane na oceny wedtug nastepujacej skali:

Procent punktéw: Ocena:

91-100% Bardzo dobry
85-90% Dobry plus
76-84% Dobry

66-75% Dostateczny plus
51-65% Dostateczny
0-50% Niedostateczny

Opis: Egzamin w formie testu na platformie Moodle lub egzamin pisemny ztozony z kilkunastu zagadnien
dotyczgcych omawianych problemoéw .

Forma zajec: laboratoria Forma zaliczenia: zaliczenie z oceng

Uzyskane punkty sg przeliczane na oceny wedtug nastepujacej skali:

Procent punktow: Ocena:

91-100% Bardzo dobry
85-90% Dobry plus
76-84% Dobry

66-75% Dostateczny plus
51-65% Dostateczny
0-50% Niedostateczny

Opis: Zaliczenie w laboratorium — zadania ze znajomosci omawianych zagadnien.

Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej ze wszystkich form zaje¢.

Zatwierdzenie karty opisu zaje¢

Stanowisko

Tytut/stopien naukowy, imie nazwisko Podpis

Opracowat Dr hab. inz. Piotr Remlein

Zatwierdzit Dyrektor Instytutu Nauk Technicznych




