ZAGADNIENIA PROBLEMOWE NA EGZAMIN DYPLOMOWY - INŻYNIERSKI DLA STUDENTÓW KIERUNKU ANALITYKA BEZPIECZEŃSTWA 

1. Współczesne megatrendy technologiczne: fizyczne, cyfrowe, biologiczne.
2. Głębokie zmiany - punkty zwrotne w technologii i ich polityczne, społeczne, ekonomiczne i kulturowe konsekwencje.
3. Cykl rozpoznawczy.
4. Wykorzystanie rozwiązań sztucznej inteligencji w analizie (Data Science) dużych zbiorów danych (Big Data) w rozwijaniu wiedzy.
5. Inteligentne cyberbezpieczeństwo.
6. Platformy autonomiczne.
7. Analiza i przetwarzanie dużych zbiorów danych i zarządzanie nimi-Big Data.
8. Zarządzanie informacjami i przetwarzanie danych z niejednorodnych i zróżnicowanych źródeł.
9. Monitorowanie i analiza zagrożeń w cyberprzestrzeni.
10. Technologie transmisji danych.
11. Rola tłumaczy w działaniach operacyjnych, militarnych i wywiadowczych.
12. Bezpieczeństwo transmisji i sieci.
13. Świadomość sytuacyjna w systemach politycznych, ekonomicznych, technologicznych i bezpieczeństwa publicznego.
14. Zarządzanie informacjami medycznym w kontekście dezinformacji i fake news’ów.
15. Definicje i determinanty środowiska bezpieczeństwa.
16. Systemy monitorowania, obrazowania i modelowania środowiska bezpieczeństwa.
17. Ryzyko w procesie decyzyjnym. Zarządzanie ryzykiem zawodowym.
18. Metody analizy ryzyka.
19. Przedmiot i zakres badań nauki o bezpieczeństwie.
20. Dziedziny, sektory bezpieczeństwa narodowego. Podmioty bezpieczeństwa narodowego realizujące zadania strategiczne.
21. Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej 2020 r.
22. Struktura, zadania i rola Sił Zbrojnych RP. w systemie bezpieczeństwa narodowego.
23. Służby specjalne w pozyskiwaniu I ochronie informacji.
24. Czynności administracyjno-porządkowe, operacyjno-rozpoznawcze i dochodzeniowo-śledcze w działaniach służb, inspekcji i straży.
25. Przedmiot i zakres badań kryminologii, kryminalistyki i wiktymologii.
26. Metodyka analizy zagrożeń w Krajowym Systemie Ratowniczo-Gaśniczym.
27. Struktura organizacyjna, wyposażenie i zadania Jednostek Ratowniczo Gaśniczych Państwowej Straży Pożarnej.
28. Jednostki i zakres czynności Systemu Państwowego Ratownictwa Medycznego.
29. Współczesne zagrożenia terrorystyczne. Polityczno-militarne, psychologiczne i medyczne skutki terroryzmu.
30. Psychiczne, zdrowotne i społeczne skutki wydarzeń traumatycznych.
31. Pomoc psychologiczna w nagłych i nadzwyczajnych zagrożeniach. Psychologia Interwencji kryzysowej.
32. Zakresy czynności w fazach zarządzania kryzysowego.
33. Ochrona infrastruktury krytycznej.
34. Zagrożenia infrastruktury energetycznej.
35. Bezpieczeństwo jądrowe i ochrona radiologiczna. Bezpieczeństwo chemiczne.
36. Ochrona bezpieczeństwa i porządku publicznego w samorządzie terytorialnym. Bezpieczeństwo imprez masowych.
37. Sztuka wojenna - dziedzina wiedzy i umiejętności praktycznych. Integralne części: strategia, sztuka operacyjna, taktyka
38. Dylematy sztuki wojennej.
39. Kultura bezpieczeństwa vs. kultura strachu.
40. Wielokulturowość w procesie analitycznym.
41. Negocjacje w nagłych i nadzwyczajnych zagrożeniach. 
42. Proces komunikowania społecznego i kształtowania świadomości sytuacyjnej.
43. Ochrona praw człowieka.
44. Istota międzynarodowego prawa humanitarnego i konfliktów zbrojnych.
45. Projekty i strategie badawcze: ilościowe, jakościowe i mieszane.
46. Elementy procesu badawczego; pole, problemy, hipotezy badawcze, metody (ilościowe, jakościowe, mieszane), techniki i narzędzia badawcze.
47. Raport z badań.
48. Założenia metodologiczne i metodyczne przygotowania projektów.
Zagadnienia problemowe zostały zatwierdzone przez rade Programową kierunku analityka bezpieczeństwa w dniu 28.11.2023
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