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	                             Akademia Nauk Stosowanych
  im. Hipolita Cegielskiego w Gnieźnie Uczelnia Państwowa

                                            SYLABUS

	Pozycja przedmiotu w planie:
	R.III/S.VI

	1. OGÓLNY OPIS PRZEDMIOTU

	1
	Nazwa modułu

	Moduł zajęć podstawowych

	2
	Nazwa przedmiotu
	Cyberterroryzm

	3
	Kierunek studiów
	Analityka bezpieczeństwa 

	4
	Poziom studiów
	pierwszy

	5
	Forma studiów
	stacjonarny

	6
	Profil studiów
	praktyczny

	7
	Rok studiów
	trzeci

	8
	Semestr przedmiotu
	szósty

	9
	Jednostka prowadząca 
kierunek studiów
	Instytut Nauk o Bezpieczeństwie 

	10
	Liczba punktów ECTS
	2,5

	11
	Sposób zaliczenia:


	Wykłady: Egzamin

laboratoria: zaliczenie z oceną

	12
	Imię i nazwisko nauczyciela (li) akademickiego (ich), 
stopień lub tytuł naukowy, 
adres e-mail
	mgr Karol Geppert
k.geppert@ans-gniezno.edu.pl 

	13
	Imię i nazwisko koordynatora(ów)  przedmiotu, 
stopień lub tytuł naukowy, 
adres e-mail
	mgr Karol Geppert

k.geppert@ans-gniezno.edu.pl

	14
	Język wykładowy
	polski

	15
	Tryb prowadzenia zajęć

	stacjonarny 

	16
	Sposób prowadzenia zajęć

	-

	17
	Narzędzia informatyczne wykorzystywane do prowadzenia zajęć, udostępniania materiałów i komunikacji ze studentami

	Platforma Moodle
Microsoft Teams

	15
	Przedmioty wprowadzające
	 - 

	16
	Wymagania wstępne
	1. Znajomość siatki pojęciowej z zakresu terroryzmu i systemów informatycznych. Podstawowa wiedza na temat prawa karnego.

2. Umiejętności krytycznego myślenia, analizy i interpretacji obserwowanych zjawisk. Podstawowe umiejętności wyszukiwania i weryfikowania informacji

3. Student potrafi współdziałać i pracować w grupie, prawidłowo identyfikuje i rozstrzyga dylematy prawne, etyczne i moralne związane z pełnieniem różnych ról społecznych i zawodowych

	17
	Cele przedmiotu:

	C1
	Celem przedmiotu jest dostarczenie studentom kompleksowej wiedzy na temat zagrożeń, które związane są z wykorzystaniem technologii informacyjnych w działalności terrorystycznej.

	18
	Forma zajęć, liczba godzin wymagająca bezpośredniego udziału nauczyciela akademickiego, liczba godzin nakładu pracy studenta

	Forma zajęć

	Liczba godzin

	1.  Wykład
	15

	2.  Laboratoria
	30

	3.
	

	Suma godzin
	45

	lp.
	Całkowity nakład pracy studenta



	1.
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:
 
	Godzinowe obciążenie studenta 

	
	udział w wykładach: 15 godzin
	45 godzin

	
	udział w egzaminie: 0 godzin
	

	
	udział w laboratoriach: 30 godzin
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 45 godzin, co odpowiada 1,5 punktowi ECTS.
	

	2
	Bilans nakładu pracy studenta: 

1. Przygotowanie do egzaminu: 10 godzin,

2. Przygotowanie do laboratoriów: 5 godzin,

3. Przygotowanie do zaliczenia laboratoriów: 15 godzin.
Łączny nakład pracy studenta wynosi 30 godzin, co odpowiada 1 punktowi ECTS.
	30 godzin

	3
	Łączny nakład pracy studenta (pozycja 2)
	75 godzin

	4
	Punkty ECTS za przedmiot
	2,5 ECTS

	5
	Liczba punktów ECTS, którą student musi osiągnąć w ramach zajęć o charakterze praktycznym w tym zajęć laboratoryjnych, warsztatowych, projektowych


	1,5 ECTS

	Efekty uczenia się - wiedza

	BW1_W02: Zna podstawowe terminy, definicje i typologie z zakresu bezpieczeństwa państwa w tym filozofii bezpieczeństwa i etyki zawodowej.

BW1_W04: Rozumie filozofię bezpieczeństwa jako wiedzę o jednej z podstawowych potrzeb człowieka (poczucie bezpieczeństwa) w skali jednostkowej, lokalnej, krajowej, subregionalnej i globalnej. Potrafi zdefiniować terroryzm, zna problemy związane z zagrożeniem terrorystycznym oraz uwarunkowania bezpieczeństwa na wszystkich poziomach.
BW1_W09: Zna podstawowe rodzaje zagrożeń bezpieczeństwa wewnętrznego w wymiarze wewnętrznym i zewnętrznym.

	Efekty uczenia się - umiejętności
 
	BW1_U01: Umie prognozować i interpretować zagrożenie bezpieczeństwa w skali globalnej i lokalnej. Potrafi odróżnić wiedzę zdrowowrozsądkową od naukowej i wie czym jest prawo nauki. 

BW1_U02: Potrafi dokonać oceny sytuacji międzynarodowej i krajowej w kontekście zagrożeń terrorystycznych porządku publicznego. 
AB1_U05: Umie gromadzić, przetwarzać, interpretować i udostępniać dane wykorzystując technologie informacyjne.

	Efekty uczenia się – kompetencje społeczne

	BW1_K01: Jest przygotowany do podjęcia pracy w zawodzie analityka bezpieczeństwa. 


	2. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Forma zajęć
	Treści programowe
	liczba godzin

	Forma: Wykład 


	 W 1

	Wprowadzenie do Cyberterroryzmu:
- Definicja cyberterroryzmu: czym jest i czym różni się od innych form terroryzmu.

- Historia i ewolucja cyberterroryzmu.

- Typy cyberataków i ich cele.
	1

	W 2
	Rodzaje cyberzagrożeń i ich źródła:
- Cyberataki: DDoS, ransomware, phishing, włamania na systemy SCADA.

- Źródła zagrożeń: grupy terrorystyczne, państwowe cyberarmie, cyberprzestępcy.

- Narzędzia wykorzystywane w cyberatakach.
	2

	W 3
	Infrastruktura krytyczna i jej zagrożenia:
- Definicja infrastruktury krytycznej.

- Cyberzagrożenia związane z infrastrukturą energetyczną, wodociągową, transportową, zdrowia.

- Przykłady ataków na infrastrukturę krytyczną.
	2

	W 4
	Cyberterroryzm a cyberprzestępczość: 
- Różnice i podobieństwa między cyberterroryzmem a cyberprzestępczością.

- Finansowanie terrorystów przez cyberprzestępców.

- Ataki motywowane politycznie vs. ekonomicznie.
	2

	W 5
	Krajowy System Cyberbezpieczeństwa – podstawy prawne, ujęcie definicyjne, cel i zadania
	2

	W 6
	Cyberterroryzm w praktyce: Przykłady ataków i incydentów:
- Analiza głośnych przypadków cyberterroryzmu.

- Ocena skutków ataków cyberterrorystycznych na państwa i społeczeństwa.
	2

	W 7
	Aspekty prawne i etyczne związane z cyberterroryzmem:
- Międzynarodowe prawo w zakresie cyberterroryzmu.

- Etyczne problemy związane z odpowiedzią na cyberzagrożenia.

- Ochrona danych osobowych a przeciwdziałanie cyberzagrożeniom.
	2

	W 8
	Przyszłość cyberterroryzmu i globalne współdziałanie:
- Rozwój nowych technologii (AI, IoT) i ich wpływ na cyberzagrożenia.

- Międzynarodowe współdziałanie w walce z cyberterroryzmem.

- Role organizacji międzynarodowych, takich jak ONZ czy INTERPOL, w przeciwdziałaniu cyberterroryzmowi.
	2

	Forma: Ćwiczenia

	C 1
	Cyberterroryzm – akty prawne, przegląd pojęć
	2

	C 2
	Kwalifikacja czynu – Kodeks Karny – interpretacja prawna
	3

	C 3
	Przestępstwa dotyczące poufności, integralności i dostępności danych – ćwiczenia praktyczne 
	4

	C 4
	Przestępstwa dotyczące treści – ćwiczenia praktyczne 
	5

	C 5
	Rozwiązywanie kazusów - projekty i prezentacje studentów cz. 1
	6

	C 6
	Cyberterroryzm jako współczesne zagrożenie dla administracji publicznej – analiza potencjalnych scenariuszy i ataków na systemy komputerowe 
	4

	C 7
	Analiza środowiska cyberbezpieczeństwa - projekty i prezentacje studentów cz. 2
	6

	3. Literatura

	Literatura 

podstawowa
	P. Dela, Teoria walki w cyberprzestrzeni, Warszawa: Akademia Sztuki Wojennej, 2020.
B. Schneier, J. Zatorska, Tłum. Kliknij tutaj aby zabić wszystkich: bezpieczeństwo i przetrwanie w hiperłączonym świecie, Helion, Gliwice, 2019.
P.W. Singer, T. Emerson, Nowy rodzaj wojny: media społecznościowe jako broń, Kraków: Wydawnictwo Vis--vis/Etiuda, 2019.

	Literatura 

uzupełniająca
	J. Rychlica, Cyberterroryzm – ewolucja czy rewolucja w sposobie działania współczesnych organizacji terrorystycznych, Zeszyty Naukowe SGSP 2019, Nr 69/1/2019.
B. Mazurkiewicz, Cyberterroryzm ,,koniem trojańskim” w dobie globalizacji, ISSN 2450-8047 nr 2018/1 (7).


	4. Metody dydaktyczne

	Forma

	Metody dydaktyczne 


	Wykład
	Wykład ilustrowany prezentacją multimedialną zawierającą omawiane treści programowe.

	Ćwiczenia
	Ćwiczenia laboratoryjne ilustrujące materiał prezentowany podczas wykładu, obejmujące realizację projektów oraz dyskusję pomysłów proponowanych przez studentów.


	5. Metody i kryteria oceniania


	Forma zajęć: Wykład
	Forma zaliczenia: Egzamin w przypadku wymogu


	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Pisemny egzamin testowy z pytaniami zamkniętymi sprawdzający wiedzę oraz weryfikujący zrozumienie podstawowych pojęć i definicji.

Ocenianie ciągłe na poszczególnych wykładach, premiowanie aktywnego uczestnictwa w zajęciach wyrażanego poprzez interakcję z prowadzącym.

	Forma zajęć: Projekty
	Forma zaliczenia: Zaliczenie z oceną

	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Weryfikacja wiedzy poprzez realizację projektów oraz nabycie umiejętności związanych z poszczególnymi blokami tematycznymi.

Ocenianie ciągłe na poszczególnych zajęciach, premiowanie aktywnego uczestnictwa w zajęciach.  
Indywidualne prezentacje komputerowe połączone z aktywnym udziałem studentów w czasie omawiania poszczególnych zagadnień.

	Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej ze wszystkich form zajęć.


	
	Zatwierdzenie karty opisu zajęć

	
	Stanowisko
Tytuł/stopień naukowy, imię nazwisko
	Podpis

	Opracował
	mgr Karol GEPPERT
	

	Zatwierdził
	Dyrektor Instytutu Nauk o Bezpieczeństwie
p.o. mgr Karol GEPPERT
	


� Do wyboru: Moduł zajęć podstawowych/ Moduł zajęć kierunkowych/ Moduł zajęć do wyboru/Moduł zajęć specjalnościowych/Praktyki/przy kierunkach, na których obowiązują standardy kształcenia odpowiednie grupy/moduły zajęć


� Egzamin, zaliczenie z oceną;


� W sali – tradycyjna forma kształcenia


  mieszany – zajęcia będące połączeniem e-learningu  i zajęć w formie tradycyjnej


  zdalny – zajęcia prowadzone za pomocą platformy w czasie rzeczywistym lub dostarczanie studentom materiałów/ zadań do pracy    własnej 


� Synchroniczny – wymagający dostępności prowadzącego zajęcia i studenta w tym samym czasie


  Asynchroniczny – niewymagający kontaktu między uczestnikami zajęć w czasie rzeczywistym


� Platforma Microsoft Teams/Patforma Moodle


� Wykład, ćwiczenia, konwersatoria, seminaria, proseminaria, laboratoria, lektoraty,  zajęcia: praktyczne,  warsztatowe, projektowe, kliniczne, symulacyjne, praktyczne , praktyki


� Udział w wykładach, ćwiczeniach, seminariach i innych formach zajęć wymagających kontaktu bezpośredniego, udział w konsultacjach, udział w egzaminie


� Nakład pracy związany z samodzielne studiowanie tematyki, samodzielne przygotowanie się do zajęć, zaliczenia, egzaminu; wykonanie zadań domowych (referat, projekt, prezentacja itd.)


� Wiedza o: faktach, zasadach i prawach natury, ludzkiego umysłu i społeczeństwa, praktyczna związana z doświadczeniem zawodowym, odnosząca się do społecznej zdolności do kooperacji i komunikacji z różnymi typami ludzi i ekspertów. Przykładowe czasowniki do wykorzystania: znać, wyliczyć, zdefiniować, klasyfikować, opisać, oceniać, osądzić, rozróżnić, należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Umiejętności: zdolność wykonywania zadań i rozwiązywania problemów właściwych dla dziedziny uczenia się lub działalności zawodowej; praktyczne: student potrafi coś wykonać, opisać, ocenić, osądzić, rozróżnić; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Kompetencje społeczne: zdolność kształtowania własnego rozwoju oraz autonomicznego i odpowiedzialnego uczestnictwa w życiu zawodowym i społecznym, z uwzględnieniem etycznego kontekstu własnego postępowania; składnik wiedzy i umiejętności, najlepiej rozwijają się w toku działania. Przykładowe czasowniki do wykorzystania: słuchać, wypowiadać się, komunikować się, rozwiązywać problemy, kwestionować, proponować, rewidować, weryfikować, wybierać; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Podać właściwą formę zajęć


� Właściwy skrót do odpowiedniej formy zajęć np. W – wykład, ZP=zajęcia praktyczne itd.


� Nazwisko Inicjał imienia autora, Tytuł. Podtytuł, Miejsce wydania, rok wydania – nie starsze niż 10 lat, tylko pozycje dostępne w bibliotece uczelnianej;


� J.w.


� Zamieścić właściwą formę zajęć przypisaną w programie studiów np. wykład, ćwiczenia…


� Wybrać spośród: 1. Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 2. Metody poszukujące- problemowe – sytuacyjna, burza mózgowa, metody ćwiczeniowo- praktyczne – projekt, studium przypadku, laboratoryjna, doświadczeń, obserwacji, dyskusja – panelowa, okrągłego stołu, punktowana, referatu; 3.Metody eksponujące (pokaz, prezentacja multimedialna, pomoce dydaktyczne, symulacja).


� Oddzielny opis dla każdej z form zajęć





