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	                             Akademia Nauk Stosowanych
  im. Hipolita Cegielskiego w Gnieźnie Uczelnia Państwowa

                                            SYLABUS

	Pozycja przedmiotu w planie:
	R.IV/S.VII

	1. OGÓLNY OPIS PRZEDMIOTU

	1
	Nazwa modułu

	Moduł zajęć podstawowych

	2
	Nazwa przedmiotu
	Technologie informacyjne w procesie analizy danych

	3
	Kierunek studiów
	Analityka bezpieczeństwa

	4
	Poziom studiów
	inżynierskie

	5
	Forma studiów
	stacjonarny

	6
	Profil studiów
	praktyczny

	7
	Rok studiów
	czwarty

	8
	Semestr przedmiotu
	siódmy

	9
	Jednostka prowadząca 
kierunek studiów
	Instytut Nauk o Bezpieczeństwie 

	10
	Liczba punktów ECTS
	2

	11
	Sposób zaliczenia:


	Wykłady: egzamin

Projekty: zaliczenie z oceną

	12
	Imię i nazwisko nauczyciela (li) akademickiego (ich), 
stopień lub tytuł naukowy, 
adres e-mail
	dr Sebastian Niedzwiecki

sebastian.niedzwiecki@op.pl 

	13
	Imię i nazwisko koordynatora(ów) przedmiotu, 
stopień lub tytuł naukowy, 
adres e-mail
	dr Sebastian Niedzwiecki

sebastian.niedzwiecki@op.pl

	14
	Język wykładowy
	polski

	15
	Tryb prowadzenia zajęć

	stacjonarny 

	16
	Sposób prowadzenia zajęć

	-

	17
	Narzędzia informatyczne wykorzystywane do prowadzenia zajęć, udostępniania materiałów i komunikacji ze studentami

	Platforma Moodle
Microsoft Teams

	15
	Przedmioty wprowadzające
	 - 

	16
	Wymagania wstępne
	1. Podstawowa znajomość współczesnych zagrożeń i problemów bezpieczeństwa, szczególnie na płaszczyźnie cyberprzestrzeni 
2. Umiejętność czytania i analizy tekstów w zakresie bezpieczeństwa. Zdolność do krytycznego myślenia – analiza realnych przypadków naruszeń systemów cyberbezpieczeństwa 
3. Student potrafi współdziałać i pracować w grupie, prawidłowo identyfikuje i rozstrzyga dylematy prawne, etyczne i moralne związane z pełnieniem różnych ról społecznych i zawodowych

	17
	Cele przedmiotu:

	C1
	Celem przedmiotu jest zapoznanie studentów z podstawowymi pojęciami i problemami z zakresu technologii informacyjnej, cyberbezpieczeństwa, zagrożeń w sieci, charakterystyki rozwoju współczesnej technologii. Przedmiot ma na celu rozwijanie umiejętności analizy i interpretacji  działań z zakresu bezpieczeństwa w cyberprzestrzeni, analizy danych i oceny zabezpieczeń w trakcie użytkowania sieci i urządzeń informatycznych . Studenci poznają także mechanizmy i narzędzia ochrony przed cyberprzestępcami  i zagrożeniami w obszarze wirtualnej rzeczywistości. 

	18
	Forma zajęć, liczba godzin wymagająca bezpośredniego udziału nauczyciela akademickiego, liczba godzin nakładu pracy studenta

	Forma zajęć

	Liczba godzin

	1.  Wykład
	15

	2.  Projekty
	30

	3.
	

	Suma godzin
	45

	lp.
	Całkowity nakład pracy studenta



	1.
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:
 
	Godzinowe obciążenie studenta 

	
	udział w wykładach: 15 godzin
	45 godzin

	
	udział w egzaminie: 0 godzin
	

	
	udział w projektach: 30 godzin
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 45 godzin, co odpowiada 1,5 punktowi ECTS.
	

	2
	Bilans nakładu pracy studenta: 

1. Przygotowanie do projektów: 3 godzin,
2. Przygotowanie do zaliczenia projektów: 5 godzin,
3. Przygotowanie do egzaminu: 7 godzin.

Łączny nakład pracy studenta wynosi 15 godzin, co odpowiada 0,5 punktowi ECTS.
	15 godzin

	3
	Łączny nakład pracy studenta (pozycja 2)
	60 godzin

	4
	Punkty ECTS za przedmiot
	2 ECTS

	5
	Liczba punktów ECTS, którą student musi osiągnąć w ramach zajęć o charakterze praktycznym w tym zajęć laboratoryjnych, warsztatowych, projektowych


	2 ECTS

	Efekty uczenia się - wiedza

	BW1_W02: Zna podstawowe terminy, definicje i typologie z zakresu bezpieczeństwa państwa, w tym filozofii bezpieczeństwa i etyki zawodowej
BW1_W06: Zna podstawowe przepisy prawa i procedury regulujące system bezpieczeństwa wewnętrznego państwa, ze szczególnym uwzględnieniem cyberprzestrzeni
BW1_W09: Zna podstawowe rodzaje zagrożeń bezpieczeństwa wewnętrznego w wymiarze wewnętrznym i zewnętrznym
BW1_W08: Ma wiedzę na temat ochrony danych osobowych, informacji niejawnych, ochrony własności przemysłowej i prawa autorskiego

	Efekty uczenia się - umiejętności
 
	BW1_U01: Umie prognozować i interpretować zagrożenie bezpieczeństwa w skali globalnej, krajowej i lokalnej. 

BW1_U02: Potrafi odróżnić wiedzę zdroworozsądkową od naukowej i wie czym jest prawo nauki

Potrafi dokonać oceny sytuacji międzynarodowej i krajowej w kontekście zagrożeń terrorystycznych i porządku publicznego
BW1_U05: Umie gromadzić, przetwarzać, interpretować i udostępniać dane wykorzystując technologie informacyjne
BW1_U07: Posiada umiejętność dokonania analizy problemu, klarownego wyłożenia swoich racji i zaproponowania rozwiązania
BW1_U11: Umie przekształcić koncepcję w projekt i posiada podstawową wiedzę z zakresu zarządzania projektem

	Efekty uczenia się – kompetencje społeczne

	BW1_K01: Jest przygotowany do podjęcia pracy w zawodzie analityka bezpieczeństwa

BW1_K03: Aktywnie angażuje się w funkcjonowanie społeczności lokalnej, podnosi inicjatywy na rzecz poprawy stanu jej bezpieczeństwa


	2. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Forma zajęć
	Treści programowe
	liczba godzin

	Forma: Wykład 


	 W 1

	Wprowadzenie do problematyki technologii informacyjnej w zakresie bezpieczeństwa 
- współczesny obraz ponowoczesności, 

- rola globalizacji i rozwoju technologicznego 

- analiza danych w systemach bezpieczeństwa 
- cechy społeczeństwa informacyjnego
	3

	W 2
	Cyberbezpieczeństwo i cyberzagrożenia

- ewolucja systemów bezpieczeństwa informacyjnego
- wybrane zagrożenia cyberbezpieczeństwa

- przestępstwa w sieciach i systemach komputerowych
	4

	W 3
	Ochrona systemów i sieci komputerowych. System bezpieczny, a wiarygodny
- aspekty bezpieczeństwa systemu informatycznego

- główne filary i płaszczyzny bezpieczeństwa systemu informatycznego

- zarządzanie bezpieczeństwem w sieciach i systemach komputerowych

- etapy tworzenia polityki bezpieczeństwa systemów informatycznych
	4

	W 4
	Bezpieczeństwo i ochrona przed oszustwami w e-commerce
- rozwój e-gospodarki w Polsce
- fazy rozwoju e-biznesu w przedsiębiorstwach

- czynniki wpływające na rozwój e-commerce

- wybrane bariery rozwojowe e-commerce w Polsce
- oszustwa w e-commerce

- profilaktyka w sferze bezpieczeństwa e-commerce
	2

	W 6
	Opis warstwowej architektury bezpieczeństwa w środowisku chmurowym
- outsourcing it - architektura chmurowa

- korzyści przejścia do środowiska chmurowego

- zagrożenia środowiska chmurowego

- standardy cyberbezpieczeństwa chmur obliczeniowych
	2

	Forma: Projekty

	C 1
	Technologie informacyjne i ich współczesne oblicze
- rzeczywistość realna kontra rzeczywistość wirtualna

- charakterystyka społeczeństwa informacyjnego

- idea człowieka ponowoczesnego w zglobalizowanym świecie
	6

	C 2
	Systemy cyberbezpieczeństwa i ich zagrożenia
- analiza przypadków

- charakterystyka zagrożeń w cyberprzestrzeni – cyberprzestępstwa, cyberterroryzm, cyberwojny

- haktywizm i hakerstwo
	8

	C 3
	Ochrona systemów i sieci komputerowych

- rodzaje polityk cyberbezpieczeństwa

- działania profilaktyczne i prewencyjne na płaszczyźnie cyberbezpieczeństwa

- narzędzia do blokowania i zwalczania cyberzagrożeń
	6

	C 4
	Bezpieczeństwo e-commerce i e-gospodarki

- idee e-gospodarki i jej ewolucja

- rozwój e-biznesu

- zagrożenia i bariery dla działalności e-commerce

- kształtowanie działań ochronnych i profilaktycznych dla e-gospodarki
	5

	C 5
	Architektura bezpieczeństwa w środowisku chmurowym

- powstanie i rozwój środowiska chmurowego

- struktura i funkcjonowanie środowiska chmurowego

- zagrożenia środowiska chmurowego (wewnętrzne i zewnętrzne)

- kreowania standardów cyberbezpieczeństwa 
	5

	3. Literatura

	Literatura 

podstawowa
	1. Bączek P., Zagrożenia informacyjne a bezpieczeństwo państwa polskiego, Wydawnictwo Adam Marszałek, Toruń: 2006

2. Bezpieczeństwo informacji, cyberbezpieczeństwo i ochrona prywatności: systemy zarządzenia bezpieczeństwem informacji: wymagania, Polski Komitet Normalizacyjny, Polski Komitet Normalizacyjny, Warszawa 2023

3. Grudniewski T., Olchowik J., Technologie informacyjne w zastosowaniach, PSW im. Papieża Jana Pawła II, Białą Podlaska 2009

4. Kiełtyka L., Narzędzia i technologie multimedialne wspomagające pracę menedżerów we współczesnych organizacjach, Przegląd organizacji 2017, nr 8, s.33-42

5. Liderman, K., Bezpieczeństwo informacyjne: nowe wyzwania, Wydawnictwo Naukowe PWN, Warszawa 2020

6. Wysocki R. Efektywne zarządzanie projektami, Wydawnictwo Helion, Gliwice 2018

	Literatura 

uzupełniająca
	1. Adamski J., Nowe technologie w służbie terrorystów, Warszawa 2007.

2. Adamski A., Przestępczość w cyberprzestrzeni. Prawne środki przeciwdziałania zjawisku w Polsce na tle projektu konwencji Rady Europy, Toruń 2001.

3. Bógdał - Brzezińska A., Gwarecki M. F., Cyberterroryzm i problemy bezpieczeństwa we współczesnym świecie, Warszawa 2003.

4. Ciborowski L., Walka informacyjna, Toruń 2001.

5. Cyberprzestępcy kontra programy zabezpieczające, MSP. 2009, nr 1-2.

6. Denning D., Wojna informacyjna i bezpieczeństwo informacji, Warszawa 2008.

7. Pala M.: Wybrane aspekty bezpieczeństwa w cyberprzestrzeni, Siedlce 2015.

8. Siwicki M., Podział i definicje cyberprzestępstw, „Prokuratura i Prawo” 2012, Nr 7-8.

9. Stojałowski A., Cyberatak – przykłady zagrożenia. Aspekty bezpieczeństwa informacyjnego w obszarze cyberprzestrzeni wymiar teoretyczny i praktyczny, Gdynia 2017

10. Wasilewski J., Zarys definicyjny cyberprzestrzeni, „Przegląd Bezpieczeństwa Wewnętrznego”. 9/2013.

11. Wójcik J. Bączek P., Zagrożenia informacyjne a bezpieczeństwo państwa polskiego, Toruń 2009.

12. Brdulak J., Sobczak P. (red.), Wybrane problemy zarządzania bezpieczeństwem informacji, Oficyna Wydawnicza Szkoły Głównej Handlowej w Warszawie, Warszawa 2014.

13. Cheswick W. R., Firewalle i bezpieczeństwo w sieci, Helion, 2003.

14. Dotson Ch., Bezpieczeństwo w chmurze, Warszawa, 2023.

15. Howard M., LeBlanc D., Bezpieczny kod. Tworzenie i zastosowanie, Microsoft Press, 2002.

16. Kępa L., Tomasik P., Dobrzyński S., Bezpieczeństwo systemu e-commerce, wyd. Helion, Gliwice 2012.

17. Stokłosa J., T. Bilski, T. Pankowski, Bezpieczeństwo danych w systemach informatycznych, PWN, 2001.

18. Łuczak J., Tyburski M., Systemowe zarządzanie bezpieczeństwem informacji ISO/IEC, Wyd. Uniwersytetu Ekonomicznego w Poznaniu, Poznań 2009.

19. Madej J., Polityka bezpieczeństwa i system ochrony informacji w przedsiębiorstwie, Zeszyty Naukowe Akademii Ekonomicznej w Krakowie, Zeszyt nr 604, Kraków 2002.

20. Mateos A., Rosenberg J., Chmura obliczeniowa. Rozwiązania dla biznesu, wyd. Helion, Gliwice 2011.

21. Michalak A., Ochrona tajemnicy przedsiębiorstwa. Zagadnienia cywilnoprawne, wyd. Kantor Wydawniczy Zakamycze, Kraków 2006.

22. Muliński T., Zagrożenia bezpieczeństwa dla systemów informatycznych e-administracji, Wyd. CeDeWu.pl, Warszawa 2015.


	1. Metody dydaktyczne

	Forma

	Metody dydaktyczne 


	Wykład
	Wykład ilustrowany prezentacją multimedialną zawierającą omawiane treści programowe.

	Ćwiczenia
	Ćwiczenia ilustrujące materiał prezentowany podczas wykładu, obejmujące realizację projektów oraz dyskusję pomysłów proponowanych przez studentów.


	2. Metody i kryteria oceniania


	Forma zajęć: Wykład
	Forma zaliczenia: Egzamin


	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Pisemny egzamin testowy z pytaniami zamkniętymi sprawdzający wiedzę oraz weryfikujący zrozumienie podstawowych pojęć i definicji.

Ocenianie ciągłe na poszczególnych wykładach, premiowanie aktywnego uczestnictwa w zajęciach projektowych, wyrażanego poprzez interakcję z prowadzącym, realizację projektów oraz pracę grupową i indywidualną

	Forma zajęć: Projekty
	Forma zaliczenia: Zaliczenie z oceną

	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Weryfikacja wiedzy poprzez realizację projektów oraz nabycie umiejętności związanych z poszczególnymi blokami tematycznymi.

Ocenianie ciągłe na poszczególnych zajęciach, premiowanie aktywnego uczestnictwa w zajęciach.  
Indywidualne prezentacje komputerowe połączone z aktywnym udziałem studentów w czasie omawiania poszczególnych zagadnień.

Metody dydaktyczne:

Analiza przypadków (case studies) – omówienie rzeczywistych zagrożeń w cyberprzestrzeni 
Dyskusja i debata – rozważanie dylematów moralnych i prawnych w zakresie cyberbezpieczeństwa oraz użytkowania systemów informatycznych 
Praca w grupach – miniprojekty odnoszące się do rozwoju współczesnej technologii informacyjnej i systemów bezpieczeństwa w cyberprzestrzeni
Interpretacja dokumentów – analiza 

Studium przypadków współczesnych zagrożeń w kontekście technologii informacyjnej oraz cyberprzestrzeni

	Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej ze wszystkich form zajęć.


	
	Zatwierdzenie karty opisu zajęć

	
	Stanowisko
Tytuł/stopień naukowy, imię nazwisko
	Podpis

	Opracował
	dr Sebastian NIEDZWIECKI
	

	Zatwierdził
	Dyrektor Instytutu Nauk o Bezpieczeństwie
p.o. mgr Karol GEPPERT
	


� Do wyboru: Moduł zajęć podstawowych/ Moduł zajęć kierunkowych/ Moduł zajęć do wyboru/Moduł zajęć specjalnościowych/Praktyki/przy kierunkach, na których obowiązują standardy kształcenia odpowiednie grupy/moduły zajęć


� Egzamin, zaliczenie z oceną;


� W sali – tradycyjna forma kształcenia


  mieszany – zajęcia będące połączeniem e-learningu i zajęć w formie tradycyjnej


  zdalny – zajęcia prowadzone za pomocą platformy w czasie rzeczywistym lub dostarczanie studentom materiałów/ zadań do pracy    własnej 


� Synchroniczny – wymagający dostępności prowadzącego zajęcia i studenta w tym samym czasie


  Asynchroniczny – niewymagający kontaktu między uczestnikami zajęć w czasie rzeczywistym


� Platforma Microsoft Teams/Patforma Moodle


� Wykład, ćwiczenia, konwersatoria, seminaria, proseminaria, laboratoria, lektoraty, zajęcia: praktyczne, warsztatowe, projektowe, kliniczne, symulacyjne, praktyczne, praktyki


� Udział w wykładach, ćwiczeniach, seminariach i innych formach zajęć wymagających kontaktu bezpośredniego, udział w konsultacjach, udział w egzaminie


� Nakład pracy związany z samodzielne studiowanie tematyki, samodzielne przygotowanie się do zajęć, zaliczenia, egzaminu; wykonanie zadań domowych (referat, projekt, prezentacja itd.)


� Wiedza o: faktach, zasadach i prawach natury, ludzkiego umysłu i społeczeństwa, praktyczna związana z doświadczeniem zawodowym, odnosząca się do społecznej zdolności do kooperacji i komunikacji z różnymi typami ludzi i ekspertów. Przykładowe czasowniki do wykorzystania: znać, wyliczyć, zdefiniować, klasyfikować, opisać, oceniać, osądzić, rozróżnić, należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Umiejętności: zdolność wykonywania zadań i rozwiązywania problemów właściwych dla dziedziny uczenia się lub działalności zawodowej; praktyczne: student potrafi coś wykonać, opisać, ocenić, osądzić, rozróżnić; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Kompetencje społeczne: zdolność kształtowania własnego rozwoju oraz autonomicznego i odpowiedzialnego uczestnictwa w życiu zawodowym i społecznym, z uwzględnieniem etycznego kontekstu własnego postępowania; składnik wiedzy i umiejętności, najlepiej rozwijają się w toku działania. Przykładowe czasowniki do wykorzystania: słuchać, wypowiadać się, komunikować się, rozwiązywać problemy, kwestionować, proponować, rewidować, weryfikować, wybierać; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Podać właściwą formę zajęć


� Właściwy skrót do odpowiedniej formy zajęć np. W – wykład, ZP=zajęcia praktyczne itd.


� Nazwisko Inicjał imienia autora, Tytuł. Podtytuł, Miejsce wydania, rok wydania – nie starsze niż 10 lat, tylko pozycje dostępne w bibliotece uczelnianej;


� J.w.


� Zamieścić właściwą formę zajęć przypisaną w programie studiów np. wykład, ćwiczenia…


� Wybrać spośród: 1. Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 2. Metody poszukujące- problemowe – sytuacyjna, burza mózgowa, metody ćwiczeniowo- praktyczne – projekt, studium przypadku, laboratoryjna, doświadczeń, obserwacji, dyskusja – panelowa, okrągłego stołu, punktowana, referatu; 3.Metody eksponujące (pokaz, prezentacja multimedialna, pomoce dydaktyczne, symulacja).


� Oddzielny opis dla każdej z form zajęć





