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	                             Akademia Nauk Stosowanych
  im. Hipolita Cegielskiego w Gnieźnie Uczelnia Państwowa

                                            SYLABUS

	Pozycja przedmiotu w planie:
	R.I/S.II

	1. OGÓLNY OPIS PRZEDMIOTU

	1
	Nazwa modułu

	Moduł zajęć podstawowych

	2
	Nazwa przedmiotu
	Zagrożenie Improwizowanymi Ładunkami Wybuchowymi.

	3
	Kierunek studiów
	Analityka Bezpieczeństwa

	4
	Poziom studiów
	Studia I stopnia

	5
	Forma studiów
	stacjonarny

	6
	Profil studiów
	praktyczny

	7
	Rok studiów
	drugi

	8
	Semestr przedmiotu
	czwarty

	9
	Jednostka prowadząca 
kierunek studiów
	Instytut Nauk o Bezpieczeństwie 

	10
	Liczba punktów ECTS
	2

	11
	Sposób zaliczenia:


	Wykłady: Egzamin

Ćwiczenia: zaliczenie z oceną

	12
	Imię i nazwisko nauczyciela (li) akademickiego (ich), 
stopień lub tytuł naukowy, 
adres e-mail
	mgr Ryszard Pietrzak
r.pietrzak@ans-gniezno.edu.pl

	13
	Imię i nazwisko koordynatora(ów)  przedmiotu, 
stopień lub tytuł naukowy, 
adres e-mail
	mgr Karol Geppert

k.geppert@ans-gniezno.edu.pl

	14
	Język wykładowy
	polski

	15
	Tryb prowadzenia zajęć

	stacjonarny 

	16
	Sposób prowadzenia zajęć

	-

	17
	Narzędzia informatyczne wykorzystywane do prowadzenia zajęć, udostępniania materiałów i komunikacji ze studentami

	Platforma Moodle
Microsoft Teams

Urządzenia do przekazu multimedialnego

	15
	Przedmioty wprowadzające
	 - 

	16
	Wymagania wstępne
	Znajomość podstaw z zakresu:

1. Systemów bezpieczeństwa;

2. Zagrożeń terrorystycznych;

3. Podstaw materiałoznawstwa i analizy ryzyka;
4. Działania w sytuacjach stresowych i zagrażających życiu.

	17
	Cele przedmiotu:

	C
	C1. Zapoznanie studentów z typologią, charakterystyką i sposobami wykorzystywania improwizowanych urządzeń wybuchowych (IED) przez podmioty terrorystyczne.

C2. Nabycie umiejętności identyfikacji zagrożeń związanych z IED w kontekście ochrony infrastruktury krytycznej.

C3. Przygotowanie studentów do opracowywania planów zabezpieczeń, procedur reagowania i prowadzenia symulacji sytuacji kryzysowych.

	18
	Forma zajęć, liczba godzin wymagająca bezpośredniego udziału nauczyciela akademickiego, liczba godzin nakładu pracy studenta

	Forma zajęć

	Liczba godzin

	1.  Wykład
	15

	2.  Ćwiczenia
	30

	3.
	

	Suma godzin
	45

	lp.
	Całkowity nakład pracy studenta



	1.
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:
 
	Godzinowe obciążenie studenta 

	
	udział w wykładach: 15 godzin
	45 godzin

	
	udział w egzaminie: 0 godzin
	

	
	udział w ćwiczeniach: 30 godzin
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 45 godzin, co odpowiada 1,5 punktowi ECTS.
	

	2
	Bilans nakładu pracy studenta: 

1. Przygotowanie do egzaminu: 5 godzin,

2. Przygotowanie do ćwiczeń: 2 godzin,

3. Przygotowanie do zaliczenia ćwiczeń: 3 godzin.
Łączny nakład pracy studenta wynosi 10 godzin, co odpowiada 0,5 punktowi ECTS.
	10 godzin

	3
	Łączny nakład pracy studenta (pozycja 2)
	55 godzin

	4
	Punkty ECTS za przedmiot
	2 ECTS

	5
	Liczba punktów ECTS, którą student musi osiągnąć w ramach zajęć o charakterze praktycznym w tym zajęć laboratoryjnych, warsztatowych, projektowych


	1,5 ECTS

	Efekty uczenia się - wiedza

	W1: klasyfikację i charakterystykę IED oraz taktykę ich użycia w działaniach terrorystycznych.

W2: właściwości i źródła pozyskiwania materiałów wybuchowych.

W3: procedury reagowania na zagrożenie IED w obiektach infrastruktury krytycznej.

W4: elementy planów zabezpieczeń fizycznych i działania stanowisk dowodzenia.

	Efekty uczenia się - umiejętności
 
	U1: analizować zagrożenia związane z IED w kontekście wybranych obiektów.

U2: opracować procedury zachowania się personelu w sytuacjach kryzysowych.

U3: zaprojektować plan zabezpieczenia fizycznego i plan reagowania na zagrożenie wybuchem.

U4: przeprowadzić i ocenić symulację działań w sytuacji zagrożenia IED.

	Efekty uczenia się – kompetencje społeczne

	K1: podejmowania działań odpowiedzialnych w sytuacjach kryzysowych.

K2: współpracy w zespole w zakresie zarządzania bezpieczeństwem i reagowania na zagrożenia.

K3: ciągłego doskonalenia wiedzy z zakresu ochrony przeciwwybuchowej.


	2. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Forma zajęć
	Treści programowe
	liczba godzin

	Forma: Wykład 


	 W 1

	Terroryzm – charakterystyka i opis sposobu działania.
- Definicje i rodzaje terroryzmu 
- Motywacje i cele ugrupowań terrorystycznych 
- Struktura organizacyjna grup terrorystycznych 
- Metody działania i wybór celów 
- Znaczenie terroryzmu w kontekście bezpieczeństwa narodowego
	2

	W 2
	Materiały wybuchowe w aspekcie IED, źródła pozyskiwania.
- Podział materiałów wybuchowych (MW) 
- Właściwości fizyczne i chemiczne MW 
- Materiały komercyjne a wojskowe 
- Możliwości pozyskania MW przez podmioty nieuprawnione 
- Kontrola obrotu materiałami wybuchowymi
	1

	W 3
	Charakterystyka amunicji i środków bojowych wykorzystywanych w IED 
- Typy amunicji i środków bojowych 
- Elementy amunicji wykorzystywane w IED 
- Zagrożenia wynikające z wykorzystania elementów bojowych 
- Przykłady adaptacji środków bojowych w konstrukcji IED
	1

	W 4
	Charakterystyka IED i terminologia zagrożeń.

- Definicja IED i główne elementy konstrukcji 
- Klasyfikacja IED (ładunki statyczne, przenośne, zdalnie odpalane itp.) 
- Terminologia międzynarodowa w analizie zagrożeń IED 
- Przykłady ataków z użyciem IED
	2

	W 5
	Taktyka stosowania IED w działaniach terrorystycznych
- Metody podkładania i odpalania ładunków 
- Wybór czasu i miejsca ataku 
- Analiza skutków taktycznych 
- Wykorzystanie IED w działaniach asymetrycznych 
- Studium przypadków historycznych
	2

	W 6
	Podział kompetencji i zadań w przypadku zagrożenia IED 
- Struktura zarządzania kryzysowego w obiekcie 
- Role i obowiązki personelu 
- Zakres działań stanowiska dowodzenia 
- Współpraca z policją, strażą pożarną i służbami ratunkowymi
	1

	W 7
	Procedury postępowania personelu i stanowiska dowodzenia
- Etapy reagowania po wykryciu IED 
- Procedury alarmowe i ewakuacyjne 
- Komunikacja wewnętrzna i zewnętrzna 
- Dokumentowanie zdarzenia 
- Bezpieczeństwo własne personelu
	2

	W 8
	Podstawy opracowania planu zabezpieczenia fizycznego obiektu
- Elementy planu zabezpieczenia 
- Identyfikacja punktów wrażliwych 
- Dobór środków technicznych i organizacyjnych 
- Procedury kontrolne i inspekcyjne
	2

	W 9
	Podstawy opracowania planu postępowania przy użyciu IED
- Struktura planu reagowania 
- Scenariusze możliwych zdarzeń 
- Podział zadań i odpowiedzialności 
- Procedury powiadamiania i eskalacji działań 
- Ćwiczenia praktyczne i testy planów
	2

	Forma: Ćwiczenia

	C 1
	Identyfikacja i ocena zastosowania IED
- Analiza zdjęć i opisów konstrukcji IED 
- Rozpoznawanie elementów typowych dla IED 
- Ocena ryzyka na podstawie parametrów ładunku 
- Wnioski dla działań ochronnych
	2

	C 2
	Opracowanie planu zabezpieczenia fizycznego
- Wybór obiektu i analiza zagrożeń 
- Identyfikacja stref wrażliwych 
- Dobór środków ochrony technicznej (CCTV, czujniki, bariery) 
- Organizacja ochrony fizycznej i procedur
	6

	C 3
	Procedury postępowania przy identyfikacji IED
- Etapy reakcji po wykryciu podejrzanego obiektu 
- Powiadamianie odpowiednich służb 
- Zabezpieczenie miejsca zdarzenia 
- Instrukcje dla personelu i odwiedzających
	6

	C 4
	Procedury zachowania się personelu po otrzymaniu informacji o IED
- Analiza źródła informacji (wiarygodność) 
- Procedura weryfikacji 
- Organizacja ewakuacji 
- Utrzymanie ciągłości działania obiektu
	3

	C 5
	Opracowanie planu reagowania na użycie IED
- Scenariusz zdarzenia z detonacją 
- Organizacja działań ratowniczych 
- Koordynacja ze służbami ratunkowymi 
- Dokumentowanie zdarzenia i analiza powykonawcza
	3

	C 6
	Symulacja: reakcja personelu i stanowiska dowodzenia
- Odtworzenie łańcucha decyzji 
- Przekazywanie komunikatów 
- Zarządzanie ewakuacją 
- Współpraca między personelem a dowództwem
	4

	C 7
	Symulacja zagrożenia podłożenia IED i procedury ewakuacyjne
- Realizacja scenariusza od momentu zgłoszenia do przyjazdu służb 
- Sprawdzenie gotowości procedur 
- Ocena skuteczności działań ewakuacyjnych 
- Analiza błędów i propozycje usprawnień
	6

	3. Literatura

	Literatura 

podstawowa
	1.
Nowaczyk P., Terroryzm bombowy a zagrożenia infrastruktury krytycznej, Warszawa, 2020

2.
Konieczny M., Zagrożenia wybuchowe i środki przeciwdziałania, Kraków, 2019

3.
Ustawa o środkach przymusu bezpośredniego i broni palnej, Dz.U. 2013

	Literatura 

uzupełniająca
	Ustawa z 10 czerwca 2016 r. o działaniach antyterrorystycznych, Ustawa – Kodeks karny (1997), Ustawa o Policji (1990).


	4. Metody dydaktyczne

	Forma

	Metody dydaktyczne 


	Wykład
	Wykład ilustrowany prezentacją multimedialną zawierającą omawiane treści programowe.

	Ćwiczenia
	Studium przypadku, ćwiczenia praktyczne, symulacje i scenariusze sytuacyjne, praca projektowa w grupach.


	5. Metody i kryteria oceniania


	Forma zajęć: Wykład
	Forma zaliczenia: Egzamin 


	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Pisemny egzamin testowy z pytaniami zamkniętymi sprawdzający wiedzę oraz weryfikujący zrozumienie podstawowych pojęć i definicji.

Ocenianie ciągłe na poszczególnych wykładach, premiowanie aktywnego uczestnictwa w zajęciach wyrażanego poprzez interakcję z prowadzącym.

	Forma zajęć: Ćwiczenia
	Forma zaliczenia: Zaliczenie z oceną

	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów
                     Ocena
91-100%
                                      Bardzo dobry
85-90%
                                      Dobry plus
76-84%
                                      Dobry
66-75%
                                      Dostateczny plus
51-65%
                                      Dostateczny
0-50%
                                      Niedostateczny

	Opis: Weryfikacja wiedzy poprzez realizację projektów oraz nabycie umiejętności związanych z poszczególnymi blokami tematycznymi.

Ocenianie ciągłe na poszczególnych zajęciach, premiowanie aktywnego uczestnictwa w zajęciach.  
Indywidualne prezentacje komputerowe połączone z aktywnym udziałem studentów w czasie omawiania poszczególnych zagadnień.

Metody dydaktyczne:

Analiza przypadków (case studies) – omówienie rzeczywistych zdarzeń podczas których używane były IED.

Dyskusja i debata – omawianie wariantów działania w konkretnych przypadkach działania.

Praca w grupach – symulacje sytuacji zagrożenia i analiza możliwych rozwiązań.

Omawianie procedur postepowania na podstawie wytycznych i opracowanych dokumentów normatywnych.
Studium przypadków współczesnych konfliktów (Syria, Ukraina, Afganistan, Irak).

	Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej ze wszystkich form zajęć.


	
	Zatwierdzenie karty opisu zajęć

	
	Stanowisko
Tytuł/stopień naukowy, imię nazwisko
	Podpis

	Opracował
	mgr Ryszard Pietrzak
	

	Zatwierdził
	Dyrektor Instytutu Nauk o Bezpieczeństwie
p.o. mgr Karol GEPPERT
	


� Do wyboru: Moduł zajęć podstawowych/ Moduł zajęć kierunkowych/ Moduł zajęć do wyboru/Moduł zajęć specjalnościowych/Praktyki/przy kierunkach, na których obowiązują standardy kształcenia odpowiednie grupy/moduły zajęć


� Egzamin, zaliczenie z oceną;


� W sali – tradycyjna forma kształcenia


  mieszany – zajęcia będące połączeniem e-learningu  i zajęć w formie tradycyjnej


  zdalny – zajęcia prowadzone za pomocą platformy w czasie rzeczywistym lub dostarczanie studentom materiałów/ zadań do pracy    własnej 


� Synchroniczny – wymagający dostępności prowadzącego zajęcia i studenta w tym samym czasie


  Asynchroniczny – niewymagający kontaktu między uczestnikami zajęć w czasie rzeczywistym


� Platforma Microsoft Teams/Patforma Moodle


� Wykład, ćwiczenia, konwersatoria, seminaria, proseminaria, laboratoria, lektoraty,  zajęcia: praktyczne,  warsztatowe, projektowe, kliniczne, symulacyjne, praktyczne , praktyki


� Udział w wykładach, ćwiczeniach, seminariach i innych formach zajęć wymagających kontaktu bezpośredniego, udział w konsultacjach, udział w egzaminie


� Nakład pracy związany z samodzielne studiowanie tematyki, samodzielne przygotowanie się do zajęć, zaliczenia, egzaminu; wykonanie zadań domowych (referat, projekt, prezentacja itd.)


� Wiedza o: faktach, zasadach i prawach natury, ludzkiego umysłu i społeczeństwa, praktyczna związana z doświadczeniem zawodowym, odnosząca się do społecznej zdolności do kooperacji i komunikacji z różnymi typami ludzi i ekspertów. Przykładowe czasowniki do wykorzystania: znać, wyliczyć, zdefiniować, klasyfikować, opisać, oceniać, osądzić, rozróżnić, należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Umiejętności: zdolność wykonywania zadań i rozwiązywania problemów właściwych dla dziedziny uczenia się lub działalności zawodowej; praktyczne: student potrafi coś wykonać, opisać, ocenić, osądzić, rozróżnić; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Kompetencje społeczne: zdolność kształtowania własnego rozwoju oraz autonomicznego i odpowiedzialnego uczestnictwa w życiu zawodowym i społecznym, z uwzględnieniem etycznego kontekstu własnego postępowania; składnik wiedzy i umiejętności, najlepiej rozwijają się w toku działania. Przykładowe czasowniki do wykorzystania: słuchać, wypowiadać się, komunikować się, rozwiązywać problemy, kwestionować, proponować, rewidować, weryfikować, wybierać; należy też podać symbol efektu obowiązujący na kierunku; Sugeruje się przypisanie do przedmiot 1-2 efektów ze względu na weryfikację;


� Podać właściwą formę zajęć


� Właściwy skrót do odpowiedniej formy zajęć np. W – wykład, ZP=zajęcia praktyczne itd.


� Nazwisko Inicjał imienia autora, Tytuł. Podtytuł, Miejsce wydania, rok wydania – nie starsze niż 10 lat, tylko pozycje dostępne w bibliotece uczelnianej;


� J.w.


� Zamieścić właściwą formę zajęć przypisaną w programie studiów np. wykład, ćwiczenia…


� Wybrać spośród: 1. Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 2. Metody poszukujące- problemowe – sytuacyjna, burza mózgowa, metody ćwiczeniowo- praktyczne – projekt, studium przypadku, laboratoryjna, doświadczeń, obserwacji, dyskusja – panelowa, okrągłego stołu, punktowana, referatu; 3.Metody eksponujące (pokaz, prezentacja multimedialna, pomoce dydaktyczne, symulacja).


� Oddzielny opis dla każdej z form zajęć





