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                             Akademia Nauk Stosowanych
  im. Hipolita Cegielskiego w Gnieźnie Uczelnia Państwowa

                                            SYLABUS 

	Pozycja przedmiotu w planie:
	R.I / S.II

	1. OGÓLNY OPIS PRZEDMIOTU

	1
	Nazwa modułu
	Moduł zajęć podstawowych

	2
	Nazwa przedmiotu
	Analiza i ocena ryzyka

	3
	Kierunek studiów
	Bezpieczeństwo Wewnętrzne

	4
	Poziom studiów
	Pierwszy, licencjackie

	5
	Forma studiów
	stacjonarny

	6
	Profil studiów
	praktyczny

	7
	Rok studiów
	drugi

	8
	Semestr przedmiotu
	czwarty

	9
	Jednostka prowadząca 
kierunek studiów
	Instytut Nauk o Bezpieczeństwie 

	10
	Liczba punktów ECTS
	6

	11
	Sposób zaliczenia:
	Wykłady: Zaliczenie z oceną
Projekt: zaliczenie z oceną

	12
	Imię i nazwisko nauczyciela (li) akademickiego (ich), 
stopień lub tytuł naukowy, adres e-mail
	mgr Natalia Mikuła
n.mikula@ans-gniezno.edu.pl 

	13
	Imię i nazwisko koordynatora(ów) przedmiotu, 
stopień lub tytuł naukowy, adres e-mail
	mgr Natalia Mikuła
n.mikula@ans-gniezno.edu.pl

	14
	Język wykładowy
	polski

	15
	Tryb prowadzenia zajęć
	Mieszany 

	16
	Sposób prowadzenia zajęć
	Synchroniczny

	17
	Narzędzia informatyczne wykorzystywane do prowadzenia zajęć, udostępniania materiałów i komunikacji ze studentami
	Platforma Microsoft Teams/Patforma Moodle

	15
	Przedmioty wprowadzające
	Metodologia badań, Logika

	16
	Wymagania wstępne
	Podstaowa znajomość analizy danych 

	17
	Cele przedmiotu: 

	C1
	Zapoznanie studentów z pogłębionymi teoriami i zaawansowanymi modelami analizy ryzyka, ze szczególnym uwzględnieniem aktualnych standardów międzynarodowych (m.in. ISO 31000) w sektorze bezpieczeństwa wewnętrznego.

	C2
	Wyposażenie studentów w warsztat analityczny niezbędny do samodzielnej identyfikacji złożonych zagrożeń oraz precyzyjnego szacowania prawdopodobieństwa i skutków incydentów dla infrastruktury krytycznej i administracji publicznej.

	C3
	Rozwijanie biegłości w praktycznym stosowaniu matryc ryzyka i metod scenariuszowych poprzez realizację autorskiego, kompleksowego projektu analizy ryzyka dla wybranego podmiotu.

	C4
	Kształtowanie postawy wysokiej odpowiedzialności zawodowej za formułowane rekomendacje oraz gotowości do krytycznej autoanalizy wyników pracy w warunkach wysokiej niepewności i dynamiki zagrożeń. 

	18
	Forma zajęć, liczba godzin wymagająca bezpośredniego udziału nauczyciela akademickiego, liczba godzin nakładu pracy studenta

	Forma zajęć 
	Liczba godzin

	Wykład
	45

	Zajęcia: projektowe
	30

	Suma godzin
	75

	lp.
	Całkowity nakład pracy studenta

	1.
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:[footnoteRef:1] [1:  Udział w wykładach, ćwiczeniach, seminariach i innych formach zajęć wymagających kontaktu bezpośredniego, udział w konsultacjach, udział w egzaminie] 

	Godzinowe obciążenie studenta

	
	udział w wykładach: 45 godzin
	75 godzin

	
	udział w egzaminie: 0 godzin
	

	
	udział w zajęciach projektowych: 30 godzin
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 75 godzin, co odpowiada 3 punktowi ECTS.
	

	2
	Bilans nakładu pracy studenta (praca własna):

A. Godziny teoretyczne (przygotowanie merytoryczne 40 godzin):
 - Studiowanie literatury przedmiotu i przygotowanie do wykładów - 20 godzin
 - Przygotowanie do końcowego testu wiedzy (zaliczenie wykładu) - 20 godzin

B. Godziny praktyczne (realizacja zadań i projektów 55 godzin):
 - Samodzielne przygotowanie projektu kompleksowej analizy ryzyka - 35 godzin
 - Opracowanie raportu z analizy przypadku (Case Study) - 20 godzin

Suma pracy własnej (95h) odpowiada 3 punktom ECTS.
Łącznie: 95 godzin

	95 godzin

	3
	Łączny nakład pracy studenta
	170 godzin

	4
	Punkty ECTS za przedmiot
	6 ECTS



	2. EFEKTY UCZENIA SIĘ DLA PRZEDMIOTU

	Kod efektu
	Efekt kształcenia (zgodnie z programem studiów)
	Kierunkowe efekty uczenia się
	Metody weryfikacji

	WIEDZA - Student zna i rozumie:

	BW1_W06
	Zna podstawowe przepisy prawa i procedury regulujące system bezpieczeństwa wewnętrznego państwa.
	P6U_W PS6_WG 
	Test wiedzy (pytania otwarte) dotyczący norm prawnych w analizie ryzyka (np. ISO 31000).

	BW1_W10
	Dysponuje elementarną wiedzą o systemie politycznym RP, strukturze i zadaniach administracji centralnej i samorządowej w zakresie bezpieczeństwa.
	P6U_W PS6_WG 
	Dyskusja problemowa nad rolą organów administracji w szacowaniu zagrożeń państwa.

	UMIEJĘTNOŚCI - Student potrafi:

	BW1_U01
	Umie prognozować i interpretować zagrożenie bezpieczeństwa w skali globalnej, krajowej i lokalnej. Potrafi odróżnić wiedzę zdroworozsądkową od naukowej.
	P6U_U PS6_UW 
	Opracowanie listy zagrożeń dla wybranej infrastruktury krytycznej w ramach projektu.

	BW1_U03
	Potrafi wskazać przyczyny i następstwa zachowania człowieka w sytuacji zagrożenia oraz wykorzystać wiedzę z zakresu negocjacji i mediacji.
	P6U_U PS6_UW PS6_UK 
	Projekt analizy ryzyka: budowa matrycy ryzyka i propozycja działań minimalizujących skutki społeczne.

	KOMPETENCJE - Student jest gotów do:
	

	BW1_K04
	Posiada umiejętności negocjacyjne, potrafi rozwiązywać konflikty w dążeniu do realizacji nadrzędnego celu.
	P6U_K PS6_KK PS6_KO 
	Obrona rekomendacji projektowych oraz postawa podczas prezentacji w warunkach symulowanej niepewności.

	BW1_K05
	Potrafi podnosić swoje kwalifikacje i kompetencje; rozumie konieczność permanentnego dokształcania się.
	P6U_K PS6_KK 
	Portfolio/Dziennik postępów: analiza własnego rozwoju w zakresie metod analitycznych podczas semestru.

	BW1_K06
	Jest świadom ograniczeń własnej wiedzy i umiejętności, potrafi krytycznie spojrzeć na efekty własnej pracy i podnosić jej efektywność.
	P6U_K PS6_KK PS6_KO PS6_KR 
	Refleksyjna część raportu końcowego dotycząca błędów i ograniczeń zastosowanych metod analizy.



	3. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Wykłady

	Treści programowe
	Efekty uczenia

	Blok I: Podstawy teoretyczne analizy ryzyka (8 godzin)
1. Pojęcie ryzyka i zagrożenia
· Definicja ryzyka, zagrożenia i podatności
· Ryzyko a niepewność
· Różnice między zagrożeniem a kryzysem
2. Klasyfikacje ryzyka
· Ryzyko strategiczne, operacyjne, taktyczne
· Ryzyko społeczne, ekonomiczne, infrastrukturalne
· Ryzyko w sektorze publicznym
3. Rola analizy ryzyka w systemie bezpieczeństwa
· Znaczenie ryzyka w procesie decyzyjnym
· Ryzyko jako element planowania strategicznego
· Miejsce analizy ryzyka w administracji publicznej
	[BW1_W06], [BW1_W10]

	Blok II: Modele i metody analizy ryzyka (10 godzin)
4. Proces zarządzania ryzykiem
· Identyfikacja zagrożeń
· Analiza prawdopodobieństwa
· Ocena skutków
5. Metody jakościowe analizy ryzyka
· Matryca ryzyka
· Analiza ekspercka
· Metoda scenariuszowa
6. Metody ilościowe analizy ryzyka
· Szacowanie statystyczne
· Wskaźniki ryzyka
· Analiza trendów
7. Normy i standardy w analizie ryzyka
· ISO 31000
· Zarządzanie ryzykiem w sektorze publicznym
	[BW1_W06], [BW1_U01]

	Blok III: Ocena ryzyka w administracji publicznej (9 godzin)
8. Identyfikacja zagrożeń w jednostkach administracyjnych
· Analiza środowiska bezpieczeństwa
· Infrastruktura krytyczna
9. Szacowanie i hierarchizacja ryzyka
· Prawdopodobieństwo wystąpienia
· Skutki społeczne i prawne
10. Dokumentowanie i raportowanie ryzyka
· Tworzenie raportów
· Rekomendacje działań
	[BW1_W10], [BW1_U03]

	Blok IV: Ryzyko w systemie bezpieczeństwa państwa (8 godzin)
11. Ryzyko terrorystyczne i ekstremistyczne
12. Ryzyko cyberzagrożeń i dezinformacji
13. Ryzyko infrastrukturalne i energetyczne
14. Ryzyko społeczne i polityczne
· Analiza skutków krótkoterminowych i długoterminowych
· Ocena wpływu na bezpieczeństwo państwa
	[BW1_W06], [BW1_U03], [BW1_K04]

	Blok V: Ryzyko a proces podejmowania decyzji (10 godzin)
15. Decyzje w warunkach niepewności
· Modele decyzyjne
· Ograniczenia informacyjne
16. Odpowiedzialność za decyzje w administracji
· Aspekty prawne
· Odpowiedzialność urzędnicza
17. Minimalizacja i kontrola ryzyka
· Strategie redukcji ryzyka
· Monitorowanie i ewaluacja
18. Analiza przypadków (case study)
· Studium realnych sytuacji zagrożeń
· Ocena poprawności podjętych decyzji
	[BW1_U03], [BW1_K06], [BW1_K04]

	Zajęcia: projektowe

	Treści programowe
	Efekty uczenia

	Blok I: Identyfikacja i klasyfikacja ryzyka (10 godzin)
1. Identyfikacja zagrożeń w wybranym podmiocie
· Analiza środowiska bezpieczeństwa
· Identyfikacja źródeł zagrożeń
· Określenie podatności organizacji
2. Klasyfikacja i kategoryzacja ryzyka
· Ryzyko strategiczne, operacyjne, reputacyjne
· Ryzyko wewnętrzne i zewnętrzne
· Określenie poziomu ryzyka (niski/średni/wysoki)
3. Opracowanie wstępnej listy zagrożeń
· Praca w grupach
· Uzasadnienie wyboru zagrożeń
· Weryfikacja poprawności klasyfikacji
	[BW1_U01], [BW1_U03], [BW1_K05]

	Blok II: Szacowanie i ocena ryzyka (10 godzin)
4. Budowa matrycy ryzyka
· Określenie prawdopodobieństwa
· Określenie skutków (społecznych, prawnych, ekonomicznych)
· Hierarchizacja zagrożeń
5. Analiza scenariuszowa
· Tworzenie wariantów rozwoju zdarzeń
· Ocena konsekwencji krótkoterminowych i długoterminowych
· Identyfikacja punktów krytycznych
6. Ocena adekwatności istniejących zabezpieczeń
· Analiza procedur
· Identyfikacja luk bezpieczeństwa
· Propozycje usprawnień
	[BW1_U03], [BW1_U01], [BW1_K04]

	Blok III: Projekt kompleksowej analizy ryzyka (10 godzin)
7. Opracowanie projektu analizy ryzyka
· Wybór podmiotu (np. urząd administracji publicznej, infrastruktura krytyczna, instytucja publiczna)
· Identyfikacja zagrożeń
· Szacowanie poziomu ryzyka
· Propozycja działań minimalizujących
8. Prezentacja projektu
· Uzasadnienie przyjętych metod
· Obrona rekomendacji
· Ocena wpływu decyzji na bezpieczeństwo
9. Ewaluacja i autorefleksja
· Ocena ograniczeń analizy
· Identyfikacja możliwych błędów
· Wnioski końcowe
	[BW1_U03], [BW1_K04], [BW1_K06]



	4. LITERATURA

	Materiały dydaktyczne, w tym opisy scenariuszy symulacyjnych, arkusze case study oraz prezentacje multimedialne, udostępniane są studentom w formie cyfrowej za pośrednictwem platformy Microsoft Teams zgodnie z harmonogramem zajęć.

	Literatura
podstawowa
	ISO 31000:2018 (aktualne wydanie, zaktualizowane wytyczne 2023 – jeśli dostępne)
ISO 22301:2019 – Business Continuity Management Systems
A. Białas, Bezpieczeństwo informacji i zarządzanie ryzykiem, Warszawa 2021
M. Sienkiewicz (red.), Współczesne zagrożenia bezpieczeństwa państwa, Warszawa 2022
Raport RCB – Ocena zagrożeń bezpieczeństwa RP (najnowsze wydanie)

	Literatura 
uzupełniająca
	P. Sienkiewicz, Analiza systemowa zagrożeń i ryzyka w bezpieczeństwie, Warszawa 2015.
R. Krupski (red.), Zarządzanie ryzykiem strategicznym, Wrocław 2014.
M. Wróblewski, Zarządzanie kryzysowe. Teoria i praktyka, Warszawa 2019.
Biała Księga Bezpieczeństwa Narodowego RP (aktualne wydanie).
Ustawa o zarządzaniu kryzysowym (aktualny tekst jednolity).

	Źródła internetowe
	International Organization for Standardization (ISO)
ISO 31000: Risk Management – Guidelines
https://www.iso.org [dostęp: luty 2026]
Rządowe Centrum Bezpieczeństwa
Dokumenty dotyczące zarządzania kryzysowego i oceny zagrożeń
https://www.gov.pl/web/rcb [dostęp: luty 2026]
Agencja Unii Europejskiej ds. Cyberbezpieczeństwa (ENISA)
Raporty dotyczące analizy ryzyka i cyberzagrożeń
https://www.enisa.europa.eu [dostęp: luty 2026]
NATO
Risk Assessment and Resilience Guidelines
https://www.nato.int [dostęp: luty 2026]
United Nations Office for Disaster Risk Reduction (UNDRR)
Global Assessment Report on Disaster Risk Reduction
https://www.undrr.org [dostęp: luty 2026]
Ministerstwo Spraw Wewnętrznych i Administracji
Dokumenty strategiczne dotyczące bezpieczeństwa i zarządzania ryzykiem
https://www.gov.pl/web/mswia [dostęp: luty 2026]



	5. METODY DYDAKTYCZNE

	Forma
	Metody dydaktyczne

	Wykład
	· Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 
· Metody eksponujące (pokaz, prezentacja multimedialna, pomoce dydaktyczne, symulacja).

	Ćwiczenia
	Metody praktyczne:
· opracowanie projektu analizy ryzyka dla wybranego podmiotu
· budowa matrycy ryzyka
· identyfikacja zagrożeń i ich klasyfikacja
Symulacja analityczna:
· scenariusze oparte na rzeczywistych zagrożeniach
· opracowanie wariantów działań minimalizujących ryzyko
Case study:
· analiza raportów z rzeczywistych sytuacji kryzysowych
· ocena skuteczności zastosowanych rozwiązań
Moderowana dyskusja:
· analiza decyzji podjętych w warunkach niepewności
· ocena adekwatności zastosowanych narzędzi



	6. METODY I KRYTERIA OCENIANIA

	Forma zajęć: Wykład  
	Forma zaliczenia: Test wiedzy zawierający pytania otwarte (krótka forma eseistyczna)

	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów	                        Ocena
91-100%	                        Bardzo dobry
85-90%	                                      Dobry plus
76-84%	                                      Dobry
66-75%	                                      Dostateczny plus
51-65%	                                      Dostateczny
0-50%	                                      Niedostateczny

	Warunkiem zaliczenia przedmiotu jest uzyskanie powyżej 51% punktów

	Forma zajęć: Zajęcia: projektowe 
	Forma zaliczenia: PROJEKT ANALIZY RYZYKA

	Sposób zaliczenia ćwiczeń (zajęć projektowych):
Zaliczenie ćwiczeń ma charakter praktyczny i opiera się na trzech filarach weryfikacji kompetencji:
1. Zaliczenie praktyczne – Projekt analizy ryzyka
Student (indywidualnie) opracowuje kompleksową analizę ryzyka dla wybranego podmiotu (np. jednostki administracji publicznej, infrastruktury krytycznej, instytucji publicznej).
Projekt powinien zawierać:
• identyfikację zagrożeń
• klasyfikację ryzyka
• określenie prawdopodobieństwa i skutków
• budowę matrycy ryzyka
• propozycję działań minimalizujących
• ocenę konsekwencji społecznych i prawnych
Ocenie podlega:
• poprawność metodologiczna analizy
• adekwatność zastosowanych narzędzi
• trafność rekomendacji
• spójność argumentacji
2. Analiza Case Study
Przygotowanie pisemnej analizy rzeczywistego przypadku zagrożenia (np. kryzys infrastrukturalny, cyberzagrożenie, sytuacja kryzysowa w instytucji publicznej).
Raport powinien zawierać:
• identyfikację rodzaju ryzyka
• ocenę zastosowanych środków zaradczych
• analizę skuteczności działań
• propozycję alternatywnych rozwiązań
3. Aktywność warsztatowa
• udział w analizach scenariuszowych
• budowa matryc ryzyka podczas zajęć
• dyskusja nad ograniczeniami analizy
• prezentacja wyników pracy zespołowej

Kryteria oceny końcowej:
• 50% – Projekt analizy ryzyka
• 30% – Analiza przypadku (case study)
• 20% – Aktywność warsztatowa
Warunkiem uzyskania oceny pozytywnej jest zaliczenie symulacji praktycznej na poziomie minimum 51%.

	ARKUSZ OCENY PROJEKT ANALIZY RYZYKA


	Kryterium oceny
	Poziom: Niedostateczny (0 pkt)
	Poziom: Dostateczny (1 pkt)
	Poziom: Dobry/Bdb (2 pkt)

	Identyfikacja zagrożeń
	Brak identyfikacji kluczowych zagrożeń lub błędne ich rozpoznanie.
	Wskazano podstawowe zagrożenia, lecz analiza jest niepełna.
	Trafna, kompleksowa identyfikacja zagrożeń wraz z uzasadnieniem.

	Klasyfikacja i hierarchizacja ryzyka
	Błędna klasyfikacja ryzyk lub brak ich uporządkowania.
	Poprawna klasyfikacja, lecz bez wyraźnej hierarchizacji.
	Prawidłowa klasyfikacja i logiczna hierarchizacja poziomu ryzyka.

	Zastosowanie narzędzi analizy (np. matryca ryzyka)
	Narzędzia użyte nieprawidłowo lub brak ich zastosowania.
	Narzędzia zastosowane poprawnie, lecz powierzchownie.
	Narzędzia zastosowane prawidłowo i świadomie, z uzasadnieniem doboru.

	Ocena prawdopodobieństwa i skutków
	Brak analizy prawdopodobieństwa lub skutków.
	Wskazanie skutków bez pogłębionej analizy.
	Kompleksowa ocena skutków krótko- i długoterminowych oraz prawdopodobieństwa.

	Propozycje działań minimalizujących
	Propozycje nieadekwatne lub nierealne.
	Propozycje poprawne, lecz ogólne.
	Realistyczne, proporcjonalne i dobrze uzasadnione działania minimalizujące.
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