	[image: ANS_logo uproszczone]
	
                             Akademia Nauk Stosowanych
  im. Hipolita Cegielskiego w Gnieźnie Uczelnia Państwowa

                                            SYLABUS 

	Pozycja przedmiotu w planie:
	R.I / S.II

	1. OGÓLNY OPIS PRZEDMIOTU

	1
	Nazwa modułu
	Moduł zajęć kierunkowych

	2
	Nazwa przedmiotu
	Podstawy cybernetyki społecznej
	3
	Kierunek studiów
	Analityka bezpieczeństwa

	4
	Poziom studiów
	Licencjackie 

	5
	Forma studiów
	Stacjonarne 

	6
	Profil studiów
	Praktyczny 

	7
	Rok studiów
	Pierwszy

	8
	Semestr przedmiotu
	Drugi

	9
	Jednostka prowadząca 
kierunek studiów
	Instytut Nauk o Bezpieczeństwie 

	10
	Liczba punktów ECTS
	2 (w tym 1 ECTS za zajęcia o charakterze praktycznym)
	11
	Sposób zaliczenia:
	Zaliczenie z oceną

	12
	Imię i nazwisko nauczyciela (li) akademickiego (ich), 
stopień lub tytuł naukowy, adres e-mail
	dr hab. inż. Jan Zych, prof. ANS j.zych@ans-gniezno.com.pl 

	13
	Imię i nazwisko koordynatora(ów) przedmiotu, 
stopień lub tytuł naukowy, adres e-mail
	dr hab. inż. Jan Zych, prof. ANS j.zych@ans-gniezno.com.pl

	14
	Język wykładowy
	Polski 

	15
	Tryb prowadzenia zajęć
	Mieszany 

	16
	Sposób prowadzenia zajęć
	Synchroniczny

	17
	Narzędzia informatyczne wykorzystywane do prowadzenia zajęć, udostępniania materiałów i komunikacji ze studentami
	Platforma Microsoft Teams/Patforma Moodle

	15
	Przedmioty wprowadzające
	Nie dotyczy

	16
	Bez wymagań wstępnych
	Bez wymagań wstępnych

	17
	Cele przedmiotu: 

	C1
	Studenci na poziomie satysfakcjonującym zdobędą nowe kompetencje (triadę: wiedzę, umiejętności i postawę społeczną) wymagane u przyszłego specjalisty w zakresie bezpieczeństwa w zakresie cybernetyki społecznej

	C2
	Studenci nabędą kompetencje w zakresie implementacji metod i technik analitycznych rekomendowanych przez cybernetykę społeczną

	C3
	Studenci nabędą mikro-kompetencje wymagane do podjęcia pracy w zawodzie spec. d/s bezpieczeństwa oraz świadomie będą wykazywać postawę stosowania w życiu zawodowym zasady LLL (LongLive Learning)

	18
	Forma zajęć, liczba godzin wymagająca bezpośredniego udziału nauczyciela akademickiego, liczba godzin nakładu pracy studenta

	Forma zajęć 
	Liczba godzin

	Wykład
	15
	Ćwiczenia
	30
	Suma godzin
	45

	lp.
	Całkowity nakład pracy studenta

	 
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:
	Godzinowe obciążenie studenta 

	
	Wykład
	45 godzin

	
	Ćwiczenia
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 45 godzin, co odpowiada 1,5 punktom ECTS.
	

	2
	Bilans nakładu pracy studenta:
1. przygotowanie do zajęć projektowych 
2. praca własna studenta 
	10 godzin

	3
	Łączny nakład pracy studenta 
	55 godzin

	4
	Punkty ECTS za przedmiot
	2 ECTS

	5
	Liczba punktów ECTS, którą student musi osiągnąć w ramach zajęć o charakterze praktycznym w tym zajęć laboratoryjnych, warsztatowych, projektowych
	1,5 ECTS



	2. EFEKTY UCZENIA SIĘ DLA PRZEDMIOTU


	Kod efektu
	Efekt kształcenia (zgodnie z programem studiów) 
	Metody weryfikacji

	WIEDZA
	Student zna i rozumie:
	

	[BW1_W01]
	Wiedzę naukową oraz podstawową wiedzę z zakresu nauk o bezpieczeństwie, ich miejscu w systemie nauk i roli w naukach społecznych.
	Test kompetencyjny: pytania zamknięte i otwarte dotyczące metodologii cybernetyki jako nauki o sterowaniu w systemach społecznych.

	[BW1_W04]
	Filozofię bezpieczeństwa jako wiedzę o potrzebach człowieka; potrafi zdefiniować zagrożenia i ich uwarunkowania na różnych poziomach.
	Kolokwium zaliczeniowe: obejmujące analizę potrzeb systemowych, mechanizmy homeostazy oraz uwarunkowania zagrożeń współczesnych.

	UMIEJĘTNOŚCI
	Student potrafi:
	

	[BW1_U05]
	Gromadzić, przetwarzać, interpretować i udostępniać dane wykorzystując technologie informacyjne.
	Projekt - analiza sieci: ocena poprawności obliczeń centralności i wizualizacji przepływu informacji w sieciach społecznych przy użyciu narzędzi IT.
+1

	[BW1_U07]
	Dokonać analizy problemu, klarownie wyłożyć swoje racje i zaproponować rozwiązanie.
	Analiza Case Study: przygotowanie pisemnego raportu z autentycznego zdarzenia (np. dezinformacja) wraz z argumentacją wybranego rozwiązania.

	KOMPETENCJE
	Student jest gotów do:
	

	[BW1_K04]
	Wykazania umiejętności negocjacyjnych i rozwiązywania konfliktów w dążeniu do realizacji nadrzędnego celu.
	Gra decyzyjna / Debata: ocena postawy podczas symulacji "Destruktor vs Administracja" pod kątem skuteczności w negocjacjach.
+1

	[BW1_K05]
	Podnoszenia swoich kwalifikacji i kompetencji; rozumie konieczność permanentnego dokształcania się.
	Refleksyjna samoocena: analiza własnych kompetencji przeprowadzona po cyklu zajęć projektowych (zgodnie z zasadą LLL).



	3. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Wykłady

	Treści programowe
	Efekty uczenia

	Zajęcia organizacyjne
· Warunki brzegowe studiowania i zaliczenia przedmiotu
· Savoir-vivre
· Bhp
· Cel przedmiotu: Podstawy cybernetyki społecznej na kierunku Bezpieczeństwo wewnętrzne
· Zapoznanie z literaturą przedmiotu
· Omówienie innych wartościowych i zalecanych źródeł wiedzy
	BW1_W01

	Wprowadzenie przedmiotu: Podstawy cybernetyki społecznej — definicje i historia
· geneza cybernetyki (Norbert Wiener i rozwój dyscypliny)
· czym jest „cybernetyka społeczna” — zakres, przedmiot badań, relacja z socjologią i informatyką
· podstawowe pojęcia: system, sprzężenie zwrotne, regulacja, informacja
· przykłady historyczne i współczesne zastosowań w administracji i bezpieczeństwie
	BW1_W01

	Sprzężenia zwrotne, dynamika i stabilność systemów społecznych
· pozytywne i negatywne sprzężenia zwrotne — przykłady społeczne
· pojęcie stabilności, homeostazy i punktów bifurkacji
· reakcje adaptacyjne i eskalacja (efekt domina, kaskady informacyjne)
· metody analizy dynamiki (diagramy przepływów, modele przyczynowo-skutkowe)
	BW1_W04

	Modele systemów społecznych i ich struktury
· typy systemów (otwarte, zamknięte, adaptacyjne, złożone)
· poziomy analizy: indywidualny — grupowy — instytucjonalny — sieciowy
· struktura organizacyjna, role i przepływ informacji
· granice systemu i integracja z otoczeniem (interfejsy)
	BW1_W04

	
Sieci społeczne — topologie, centralność i przepływ informacji
· podstawowe pojęcia sieciowe: węzeł, krawędź, stopień, klasteryzacja
· miary centralności i ich interpretacja w kontekście bezpieczeństwa
· rolę „mostów” i „brokerów” w przepływie informacji
· konsekwencje struktury sieci dla odporności i podatności na ataki
· mechanizmy rozprzestrzeniania informacji (Viralność, sieci społeczne)

	BW1_W04

	Ćwiczenia

	Treści programowe
	Efekty uczenia

	Modelowanie i symulacje zachowań społecznych
· podejścia do modelowania: agentowe, systemowe, równania różniczkowe
· przykłady symulacji: rozprzestrzenianie informacji, panika, protesty społeczne
· walidacja modeli i ograniczenia przewidywania zachowań społecznych
· wykorzystanie symulacji w planowaniu bezpieczeństwa (scenariusze)
	BW1_U05

	Debata: etyka i prawo w cybernetyce społecznej. Gra cybernetyczna; Destruktor vs administracja
· podział na grupy: instytucje państwowe, obywatele, firmy technologiczne, media
· debata o granicach nadzoru, manipulacji informacyjnej i prywatności
· przygotowanie argumentów w oparciu o przykłady (np. monitoring w miastach, algorytmy rekomendacji)
· refleksja końcowa: jakie są kompromisy między bezpieczeństwem a wolnością?


	BW1_K04

	Mapa systemu społecznego — analiza otoczenia lokalnego
· sporządzenie mapy systemu (np. uczelnia, miasto, organizacja) z uwzględnieniem granic i podsystemów
· identyfikacja kluczowych aktorów, kanałów komunikacji i przepływu informacji
· rozróżnienie między systemem otwartym a zamkniętym
· refleksja: co wzmacnia, a co osłabia stabilność systemu?

	BW1_U05

	
Symulacja sprzężeń zwrotnych w grupie
· ćwiczenie w grupie: pozytywne sprzężenie zwrotne (eskalacja) vs. negatywne (stabilizacja)
· przygotowanie prostego scenariusza (np. reakcja społeczności na plotkę, kryzys, sukces sportowy)
· obserwacja dynamiki i punktów krytycznych
wnioski: kiedy system stabilizuje się, a kiedy się „nakręca”?
	BW1_U07 

	Symulacja agentowa „rozprzestrzenianie informacji”
· studenci w rolach agentów z różnymi regułami (np. szybkość przekazywania, filtrowanie, wstrzymywanie)
· obserwacja, jak informacja rozprzestrzenia się w różnych strukturach (liniowej, gwiaździstej, sieciowej)
· porównanie: które struktury są bardziej odporne na fake news?
mini-raport: jakie mechanizmy regulacji można wprowadzić?
	BW1_U05

	Analiza przypadku: panika społeczna a przepływ informacji
· analiza rzeczywistego przypadku (np. pandemia, awaria energetyczna, fake newsy o bezpieczeństwie)
· identyfikacja źródeł informacji i mechanizmów rozprzestrzeniania się paniki
· zaprojektowanie strategii ograniczenia eskalacji (rola instytucji, liderów opinii)
przygotowanie krótkiego raportu grupowego
	BW1_U07

	Warsztat: wykrywanie dezinformacji
· praca na przykładach postów z mediów społecznościowych (można przygotować neutralne, niepolityczne case’y)
· identyfikacja elementów manipulacji (emocje, brak źródeł, clickbait)
· propozycja narzędzi i technik weryfikacji (fact-checking, triangulacja źródeł)
dyskusja: jakie mechanizmy społeczno-cybernetyczne sprawiają, że dezinformacja działa?
	BW1_U07

	Gra decyzyjna: centralizacja vs. decentralizacja
· symulacja organizacji zarządzającej kryzysem (np. powódź, awaria energetyczna)
· grupa A działa z silną centralizacją decyzji, grupa B — z dużą autonomią jednostek
· porównanie skuteczności i problemów obu systemów
wnioski: które rozwiązanie lepiej sprawdza się w różnych kontekstach?
	BW1_K04

	Studium przypadku: odporność społeczna
· analiza konkretnego zdarzenia (np. blackout, protesty, pandemia) pod kątem odporności społecznej
· identyfikacja elementów redundancji, adaptacji i dywersyfikacji
· zaprojektowanie działań zwiększających odporność (np. alternatywne kanały komunikacji)
dyskusja: jakie wnioski dla polskiego bezpieczeństwa wewnętrznego?
	BW1_U07

	-projekt: analiza sieci społecznej
· narysowanie prostej sieci znajomości w grupie (lub w fikcyjnej organizacji)
· obliczenie centralności (np. kto ma najwięcej połączeń, kto jest mostem)
· symulacja: co się dzieje, gdy usuniemy kluczowe węzły? (odporność sieci)
wnioski dla bezpieczeństwa: jak wykorzystać analizę sieciową w praktyce
	BW1_U05



	4. LITERATURA

	Materiały dydaktyczne, w tym case study oraz wybrane prezentacje multimedialne, udostępniane są studentom w formie cyfrowej za pośrednictwem platformy Microsoft Teams zgodnie z harmonogramem zajęć.
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4. Castells M., Społeczeństwo sieci, PWN, 2008.
5. Luhmann N., Systemy społeczne. Zarys ogólnej teorii, Nomos, 2007.
6. Mazur M., Cybernetyka i charakter, PIW, 1976.
7. Sunstein C. R., Społeczne źródła dezinformacji, PWN, 2021.
8. Watts D. J., Six Degrees: The Science of a Connected Age, W. W. Norton, 2003. 
9. Wiener N., Cybernetyka czyli sterowanie i komunikacja w zwierzęciu i maszynie, PWN, 1971.


	Literatura 
uzupełniająca
	1. Beer S., Platform for Change, Wiley, 1975.
2. Boulding K., The Image. Knowledge in Life and Society, University of Michigan Press, 1961.
3. Easley D., Kleinberg J., Networks, Crowds, and Markets. Reasoning About a Highly Connected World, Cambridge University Press, 2010.
4. Epstein J. M., Generative Social Science: Studies in Agent-Based Computational Modeling, Princeton University Press, 2006.
5. Gilbert N., Agent-Based Models, SAGE, 2008.
6. Heylighen F., Joslyn C., Cybernetics and Second-Order Cybernetics, Principia Cybernetica, 2001.
7. Pariser E., Bańka filtrująca. Co internet ukrywa przed Tobą, Kurhaus, 2014.
8. Pietraś Z., Teoria systemów politycznych, UMCS, 1998.
9. Postman N., Zabawić się na śmierć. Dyskurs publiczny w epoce show-businessu, Muza, 2002.
10. Wardle C., Derakhshan H., Information Disorder, Council of Europe, 2017.
11. Zych J., Interdyscyplinarność badań w naukach o bezpieczeństwie, postulat czy konieczność, [w:] Ł. Roman, K. Krassowski, S. Sagan, D. Wróblewski, Wykorzystanie nowoczesnych narzędzi informatycznych w identyfikacji zagrożeń, Józefów 2018
12. Zych J., Fórmaniak C., Metoda studium przypadku do analizy procesów decyzyjnych w zarządzaniu kryzysowym, [w:] J. Zych, Studia przypadków w badaniach bezpieczeństwa, Poznań 2016 Zych J., Teleinformatyka dla Bezpieczeństwa 2.0. Wydanie II poszerzone, Poznań 2019


	Źródła internetowe
	Filmy na kanale YouTube:
· Mazurowska teoria systemów samosterownych i autonomicznych [dostęp: 17.02.2026].
· Jak definiujemy interes systemu - procesu autonomicznego? [dostęp: 17.02.2026].
· Interesy systemu - socjoenergia i socjostruktura - Józef Kossecki  [dostęp: 17.02.2026].
· Talent, inteligencja i pojętność w teorii Mazura (na żywo) [dostęp: 17.02.2026].
· Cybernetyczna optymalizacja struktur (3/3) - doc. Józef Kossecki (Zjazd NAI 2014) [dostęp: 17.02.2026].




	5. METODY DYDAKTYCZNE

	Forma
	Metody dydaktyczne

	Wykład
	· Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 
· Metody eksponujące (pokaz, prezentacja multimedialna, pomoce dydaktyczne, symulacja).

	Zajęcia: projektowe
	· Debriefing operacyjny: Moderowana dyskusja po każdym mikrozadaniu, mająca na celu autoanalizę błędów.
· Video-Feedback: Rejestracja cyfrowa, odtworzenie, analiza z omówieniem.
· Case Study: Analiza materiałów wideo i raportów z autentycznych incydentów kryzysowych.



	6. METODY I KRYTERIA OCENIANIA

	Forma zajęć: Wykład  
	Forma zaliczenia: Wykład kończy się testem kompetencyjnym (wielokrotnego wyboru oraz esej naukowy), który weryfikuje głównie efekty BW1_W01 oraz BW1_W04.

	Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów	                        Ocena
91-100%	                        Bardzo dobry
85-90%	                                      Dobry plus
76-84%	                                      Dobry
66-75%	                                      Dostateczny plus
51-65%	                                      Dostateczny
0-50%	                                      Niedostateczny

	Opis: Rozwiązanie zadań testowych

	Warunkiem zaliczenia przedmiotu jest uzyskanie powyżej 51% punktów

	Forma zajęć: Zajęcia: projektowe 
	Forma zaliczenia: : rozwiązanie i rozliczenie zadań problemowych w terminie i na wymaganym poziomie merytorycznym (bez rażących błędów logicznych, z odpowiednią kulturą sztabową)

	Sposób zaliczenia ćwiczeń (zajęć projektowych):
Zaliczenie ćwiczeń ma charakter praktyczny i opiera się na trzech filarach weryfikacji kompetencji:
1. Zaliczenie praktyczne: Prezentacja przez studenta materiału multimedialnego do mediów społecznościowych na bazie wylosowanego scenariusza (np. wypadek masowy ze skutkami śmiertelnymi, atak hejterów na administrację lokalną). Ocenie podlega umiejętność zastosowania lub nie, odpowiednich klauzul w komunikatach, kontrola emocjonalna oraz świadomość konsekwencji społecznych komunikatów.
2. Analiza Case Study: Przygotowanie pisemnego raportu sformalizowanego /analizy z wybranego, autentycznego zdarzenia w przestrzeni publicznej, np. reakcja na kampanię dezinformacyjną.
3. Aktywność warsztatowa: Udział w ćwiczeniach z merytorycznym zabieraniem głosu.
Kryteria oceny końcowej:
· 50% – Zaliczenie praktyczne (BW1_K04, BW1_U05): Prezentacja multimedialna oparta na wylosowanym scenariuszu, wymagająca przetworzenia danych i wykazania postawy negocjacyjnej.
· 30% – Analiza Case Study (BW1_U07, BW1_W04): Pisemny raport sformalizowany dotyczący np. kampanii dezinformacyjnej lub paniki społecznej.
· 20% – Aktywność warsztatowa (BW1_K05, BW1_W01): Udział w dyskusjach oraz merytoryczne przygotowanie do zajęć potwierdzające zrozumienie statusu naukowego dyscypliny. 
Warunkiem uzyskania oceny pozytywnej jest uzyskanie nie mniej niż 51%.
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