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	Forma zajęć 
	Liczba godzin

	Wykład
	15

	Labolatoria
	30

	Suma godzin
	45

	lp.
	Całkowity nakład pracy studenta

	1.
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi:[footnoteRef:1] [1:  Udział w wykładach, ćwiczeniach, seminariach i innych formach zajęć wymagających kontaktu bezpośredniego, udział w konsultacjach, udział w egzaminie] 

	Godzinowe obciążenie studenta

	
	udział w wykładach: 15 godzin
	45 godzin

	
	udział w egzaminie: 0 godzin
	

	
	udział w ćwiczeniach: 30 godzin
	

	
	Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczyciela akademickiego wynosi 45 godzin, co odpowiada 1,5 punktowi ECTS.
	

	2
	Bilans nakładu pracy studenta: [footnoteRef:2] [2:  Nakład pracy związany z samodzielne studiowanie tematyki, samodzielne przygotowanie się do zajęć, zaliczenia, egzaminu; wykonanie zadań domowych (referat, projekt, prezentacja itd.)] 

1. Przygotowanie do egzaminu: 5 godzin,
2. Przygotowanie do ćwiczeń: 2 godzin,
3. Przygotowanie do zaliczenia ćwiczeń: 3 godzin.
Łączny nakład pracy studenta wynosi 10 godzin, co odpowiada 0,5 punktowi ECTS.
	10 godzin

	3
	Łączny nakład pracy studenta 
	55 godzin

	4
	Punkty ECTS za przedmiot
	2 ECTS



	2. EFEKTY UCZENIA SIĘ DLA PRZEDMIOTU

	Kod efektu
	Efekt kształcenia 
	Kierunkowe efekty uczenia się 
	Metody weryfikacji

	WIEDZA

	[BW1_W01]
	Wie czym jest wiedza naukowa oraz posiada podstawową wiedzę z zakresu nauk o bezpieczeństwie i ich roli w systemie bezpieczeństwa państwa.
	[P6U_W] [PS6_WG]
	Test wiedzy (pytania otwarte/problemowe).

	[BW1_W06]
	Zna i rozumie podstawowe pojęcia, zasady oraz modele zarządzania bezpieczeństwem informacji w organizacjach publicznych i prywatnych.
	[P6U_W] [PS6_WG]
	Test wiedzy; Kolokwium zaliczeniowe.

	[BW1_W10]
	Zna i rozumie rolę instytucji publicznych oraz regulacji prawnych w systemie ochrony informacji i bezpieczeństwa danych.
	[P6U_W] [PS6_WK]
	Kolokwium zaliczeniowe / test wiedzy.

	UMIEJĘTNOŚCI

	[BW1_U01]
	Potrafi identyfikować zagrożenia dla bezpieczeństwa informacji (poufność, integralność, dostępność) oraz analizować ryzyko w skali lokalnej i krajowej.
	[P6U_U] [PS6_UW]
	Projekt analizy ryzyka informacyjnego

	[BW1_U03]
	Potrafi ocenić poziom ryzyka oraz zaproponować konkretne działania minimalizujące zagrożenia dla systemów informacyjnych.
	[P6U_U] [PS6_UW] [PS6_UK]
	Case study (analiza incydentu) + projekt SZBI.

	[BW1_U05]
	Potrafi stosować podstawowe narzędzia i procedury zarządzania bezpieczeństwem informacji, wykorzystując technologie informacyjne (np. MS Teams, Moodle).
	[P6U_U] [PS6_UW]
	Opracowanie dokumentacji bezpieczeństwa (polityka SZBI).

	KOMPETENCJE

	[BW1_K04]
	Jest przygotowany do odpowiedzialnego działania w obszarze ochrony informacji w administracji publicznej i organizacjach społecznych.
	[P6U_K] [PS6_KO]
	Ocena projektu + prezentacja i obrona rozwiązań.

	[BW1_K05]
	Jest gotów do stałego podnoszenia kompetencji i kwalifikacji w zakresie bezpieczeństwa informacji i cyberbezpieczeństwa.
	[P6U_K] [PS6_KK]
	Portfolio studenta / aktywność warsztatowa.

	[BW1_K06]
	Jest świadomy odpowiedzialności za bezpieczeństwo danych, potrafi krytycznie ocenić skutki naruszeń i podnosić efektywność pracy.
	[P6U_K] [PS6_KK] [PS6_KO]
	Dyskusja problemowa + analiza przypadku (debriefing).



	3. TREŚCI PROGRAMOWE ODNIESIONE DO EFEKTÓW UCZENIA SIĘ

	Wykłady

	Treści programowe
	Efekty uczenia

	Blok I: Wprowadzenie do bezpieczeństwa informacji (3 godz.)
1. Definicja i istota bezpieczeństwa informacji
o Pojęcie informacji i zasobów informacyjnych
o Atrybuty bezpieczeństwa informacji (poufność, integralność, dostępność)
o Znaczenie informacji w systemie bezpieczeństwa państwa i organizacji
2. Rola bezpieczeństwa informacji w systemie bezpieczeństwa
o Informacja jako zasób strategiczny
o Kultura bezpieczeństwa informacyjnego
o Miejsce bezpieczeństwa informacji w naukach o bezpieczeństwie
· Podstawowe zagrożenia dla bezpieczeństwa informacji
o Zagrożenia wewnętrzne i zewnętrzne
o Błędy ludzkie i incydenty informacyjne
o Wprowadzenie do cyberzagrożeń
	[BW1_W06], [BW1_W01]

	Blok II: System zarządzania bezpieczeństwem informacji (3 godz.)
4. Istota i cele zarządzania bezpieczeństwem informacji
o System Zarządzania Bezpieczeństwem Informacji (SZBI)
o Polityka bezpieczeństwa informacji
o Zarządzanie zasobami informacyjnymi
5. Normy i standardy bezpieczeństwa informacji
o ISO/IEC 27001 i ISO 27002
o Procedury i polityki bezpieczeństwa
o Audyt bezpieczeństwa informacji
· Organizacyjne aspekty ochrony informacji
o Role i odpowiedzialność w organizacji
o Zarządzanie dostępem do informacji
o Nadzór nad bezpieczeństwem informacji
	[BW1_W06], [BW1_U01]

	Blok III: Ramy prawne ochrony informacji (3 godz.)
7. Podstawy prawne bezpieczeństwa informacji
o Ochrona danych osobowych (RODO)
o Informacje niejawne i wrażliwe
o Odpowiedzialność prawna za naruszenia bezpieczeństwa informacji
8. System instytucjonalny ochrony informacji
o Administracja publiczna w systemie ochrony informacji
o Krajowy system cyberbezpieczeństwa
o Zadania instytucji odpowiedzialnych za bezpieczeństwo informacji
· Polityka bezpieczeństwa informacji w organizacjach
o Dokumentacja bezpieczeństwa
o Procedury ochrony informacji
o Kontrola zgodności z regulacjami
	[BW1_W10], [BW1_W06]

	Blok IV: Zarządzanie ryzykiem w bezpieczeństwie informacji (3 godz.)
10. Identyfikacja zagrożeń informacyjnych
• Źródła ryzyka informacyjnego
• Podatności systemów informacyjnych
• Analiza środowiska zagrożeń
11. Analiza i ocena ryzyka informacyjnego
• Metody jakościowe i ilościowe
• Matryca ryzyka w bezpieczeństwie informacji
• Szacowanie prawdopodobieństwa i skutków
· Proces zarządzania ryzykiem informacyjnym
• Planowanie działań zabezpieczających
• Monitorowanie ryzyka
• Dokumentowanie i raportowanie ryzyka
	[BW1_W06], [BW1_U03]

	Blok V: Współczesne zagrożenia i ochrona systemów informacyjnych (3 godz.)
13. Cyberzagrożenia i incydenty bezpieczeństwa informacji
• Phishing, malware, ransomware
• Ataki na systemy teleinformatyczne
• Dezinformacja i manipulacja informacją
14. Ochrona systemów i zasobów informacyjnych
• Kontrola dostępu i uwierzytelnianie
• Kopie zapasowe i ciągłość działania
• Zabezpieczenia organizacyjne i techniczne
· Człowiek w systemie bezpieczeństwa informacji
• Inżynieria społeczna
• Świadomość bezpieczeństwa informacyjnego
• Odpowiedzialność za ochronę informacji w organizacji
	[BW1_W06], [BW1_K06], [BW1_K04]

	Labolatoria

	Treści programowe
	Efekty uczenia

	Blok I: Identyfikacja zasobów informacyjnych i zagrożeń (10 h)
1. Wprowadzenie do analizy bezpieczeństwa informacji w organizacji (2 h)
• Charakterystyka organizacji jako środowiska informacyjnego
• Identyfikacja procesów przetwarzania informacji
• Określenie znaczenia informacji dla ciągłości działania
2. Klasyfikacja zasobów informacyjnych (2 h)
• Podział informacji według poziomu wrażliwości
• Informacje jawne, poufne, wrażliwe i krytyczne
• Właściciele informacji i odpowiedzialność za zasoby
3. Identyfikacja zagrożeń dla bezpieczeństwa informacji (3 h)
• Zagrożenia wewnętrzne (pracownicy, błędy ludzkie)
• Zagrożenia zewnętrzne (cyberataki, wyciek danych)
• Inżynieria społeczna jako zagrożenie informacyjne
4. Opracowanie listy zagrożeń – warsztat (3 h)
• Praca w grupach nad scenariuszem organizacji
• Analiza środowiska zagrożeń informacyjnych
• Prezentacja i omówienie wyników
	[BW1_U01], [BW1_U03], [BW1_K05]

	Blok II: Analiza i ocena ryzyka w bezpieczeństwie informacji (10 h)
5. Wprowadzenie do analizy ryzyka informacyjnego (2 h)
• Pojęcie ryzyka informacyjnego
• Zależność: zagrożenie – podatność – skutek
• Metody analizy ryzyka w bezpieczeństwie informacji
6. Budowa matrycy ryzyka (3 h)
• Określenie prawdopodobieństwa zagrożeń
• Ocena skutków naruszeń poufności, integralności i dostępności
• Tworzenie mapy ryzyka informacyjnego
7. Studium przypadku – incydenty bezpieczeństwa informacji (3 h)
• Analiza rzeczywistych naruszeń danych
• Identyfikacja przyczyn incydentów
• Ocena skuteczności zastosowanych zabezpieczeń
8. Opracowanie raportu z analizy ryzyka (2 h)
• Struktura raportu analitycznego
• Wnioski i rekomendacje działań zabezpieczających
• Prezentacja wyników analizy
	[BW1_U03], [BW1_U01], [BW1_K04]

	Blok III: System zarządzania bezpieczeństwem informacji (SZBI) w praktyce (10 h)
9. Opracowanie polityki bezpieczeństwa informacji (3 h)
• Struktura polityki bezpieczeństwa informacji
• Procedury ochrony danych i informacji
• Zarządzanie dostępem do informacji
10. Projekt systemu zarządzania bezpieczeństwem informacji (3 h)
• Określenie ról i odpowiedzialności w organizacji
• Procedury reagowania na incydenty bezpieczeństwa
• Elementy zgodne z normą ISO/IEC 27001
11. Zarządzanie incydentami bezpieczeństwa informacji – ćwiczenia scenariuszowe (2 h)
• Reakcja na naruszenie bezpieczeństwa danych
• Minimalizacja skutków incydentu
• Dokumentowanie zdarzeń i działań naprawczych
12. Prezentacja projektu i ewaluacja rozwiązań (2 h)
• Prezentacja projektów SZBI
• Krytyczna analiza przyjętych zabezpieczeń
• Ocena adekwatności zaproponowanych działań
	[BW1_U01], [BW1_U03], [BW1_K04], [BW1_K06]



	4. LITERATURA

	Materiały dydaktyczne, w tym opisy scenariuszy symulacyjnych, arkusze case study oraz prezentacje multimedialne, udostępniane są studentom w formie cyfrowej za pośrednictwem platformy Microsoft Teams zgodnie z harmonogramem zajęć.

	Literatura
podstawowa
	1. J. Zawiła-Niedźwiecki, Zarządzanie ryzykiem operacyjnym w zapewnianiu ciągłości działania organizacji, Kraków 2013.
2. A. Białas, Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie, Warszawa 2007.
3. N. Ferguson, B. Schneier, T. Kohno, Bezpieczeństwo systemów informatycznych. Wprowadzenie, Warszawa 2015.
4. Norma ISO/IEC 27001:2022, System Zarządzania Bezpieczeństwem Informacji (wybrane fragmenty).

	Literatura 
uzupełniająca
	1. A. Szymonik, Bezpieczeństwo informacji w organizacji, Warszawa 2016.
2. P. Sienkiewicz, Inżynieria systemów bezpieczeństwa, Warszawa 2015.
3. M. Wróblewski, Zarządzanie kryzysowe. Teoria i praktyka, Warszawa 2019.
4. Ustawa o ochronie danych osobowych (aktualny tekst jednolity).
5. Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).

	Źródła internetowe
	International Organization for Standardization
ISO/IEC 27001 oraz normy bezpieczeństwa informacji
https://www.iso.org [dostęp: luty 2026]

Agencja Unii Europejskiej ds. Cyberbezpieczeństwa (ENISA)
Raporty dotyczące cyberbezpieczeństwa i ochrony informacji
https://www.enisa.europa.eu

NASK – Państwowy Instytut Badawczy
Materiały dotyczące cyberbezpieczeństwa i ochrony danych
https://www.nask.pl [dostęp: luty 2026]

Rządowe Centrum Bezpieczeństwa
Dokumenty dotyczące bezpieczeństwa informacji i zarządzania kryzysowego
https://www.gov.pl/web/rcb [dostęp: luty 2026]

Ministerstwo Cyfryzacji / gov.pl
Strategie cyberbezpieczeństwa i ochrony informacji publicznej
https://www.gov.pl [dostęp: luty 2026]



	5. METODY DYDAKTYCZNE

	Forma
	Metody dydaktyczne

	Wykład
	· Metody podające - wykład informacyjny, wykład konwersatoryjny, opowiadanie, opis 
· Metody poszukujące- problemowe – sytuacyjna, burza mózgowa, metody ćwiczeniowo- praktyczne – projekt, studium przypadku, laboratoryjna, doświadczeń, obserwacji, dyskusja – panelowa, okrągłego stołu, punktowana, referatu

	Ćwiczenia
	Metody praktyczne:
· opracowanie projektu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) dla wybranego podmiotu
· identyfikacja zasobów informacyjnych i ich klasyfikacja
· analiza ryzyka informacyjnego
· opracowanie polityki bezpieczeństwa informacji
· tworzenie procedur reagowania na incydenty bezpieczeństwa informacji

Metody analityczne:
· analiza zagrożeń dla bezpieczeństwa informacji
· budowa matrycy ryzyka informacyjnego
· ocena podatności systemów informacyjnych
· opracowanie rekomendacji działań zabezpieczających

Case study:
· analiza rzeczywistych incydentów bezpieczeństwa informacji (np. wycieki danych, cyberataki)
· ocena skuteczności zastosowanych zabezpieczeń
· identyfikacja błędów organizacyjnych i proceduralnych

Metody aktywizujące:
· moderowana dyskusja nad zagrożeniami informacyjnymi
· praca w grupach nad projektem SZBI
· prezentacja i obrona projektu bezpieczeństwa informacji
· krytyczna analiza zaproponowanych rozwiązań zabezpieczających




	6. METODY I KRYTERIA OCENIANIA

	Forma zajęć: Wykład  
	Forma zaliczenia: Egzamin (Test wiedzy)

	
Egzamin ma formę pisemną i weryfikuje wiedzę teoretyczną oraz jej praktyczne zastosowanie. Test zawiera pytania zamknięte oraz krótkie formy problemowe/eseistyczne.

	Zakres merytoryczny egzaminu +1
	Kryteria sukcesu

	Podstawowe pojęcia bezpieczeństwa informacji i atrybuty CIA (poufność, integralność, dostępność).
	Poprawna definicja i klasyfikacja zasobów.

	System Zarządzania Bezpieczeństwem Informacji (SZBI) wg norm ISO/IEC 27001.
	Znajomość struktury i celów SZBI.

	Zarządzanie ryzykiem informacyjnym i analiza zagrożeń (cyberzagrożenia, phishing, ransomware).
	Umiejętność identyfikacji źródeł ryzyka.

	Podstawy prawne ochrony informacji (RODO, Krajowy System Cyberbezpieczeństwa).
	Poprawna interpretacja przepisów prawa.




Uzyskane punkty są przeliczane na oceny według następującej skali: 
Procent punktów	                        Ocena
91-100%	                        Bardzo dobry
85-90%	                                      Dobry plus
76-84%	                                      Dobry
66-75%	                                      Dostateczny plus
51-65%	                                      Dostateczny
0-50%	                                      Niedostateczny

	Warunkiem zaliczenia przedmiotu jest uzyskanie powyżej 51% punktów

	Forma zajęć: Labolatoria 
	Forma zaliczenia: Zaliczenie z oceną (System projektowy)

	
Forma zaliczenia:
Projekt Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) + analiza przypadku.
1. Zaliczenie praktyczne – Projekt SZBI (Systemu Zarządzania Bezpieczeństwem Informacji)
Student (indywidualnie lub w grupie) opracowuje projekt systemu zarządzania bezpieczeństwem informacji dla wybranego podmiotu (np. jednostki administracji publicznej, instytucji publicznej, organizacji lub przedsiębiorstwa).
Projekt powinien zawierać:
· identyfikację zasobów informacyjnych,
· klasyfikację informacji (np. poufne, wrażliwe),
· identyfikację zagrożeń dla bezpieczeństwa informacji,
· analizę i ocenę ryzyka informacyjnego,
· propozycję polityki bezpieczeństwa informacji,
· procedury reagowania na incydenty bezpieczeństwa informacji,
· propozycję działań minimalizujących ryzyko.
Ocenie podlega:
· poprawność metodologiczna projektu SZBI,
· adekwatność identyfikacji zagrożeń informacyjnych,
· prawidłowość oceny ryzyka,
· zgodność zaproponowanych zabezpieczeń z charakterem organizacji,
· spójność i logika wniosków.
2. Analiza Case Study (bezpieczeństwo informacji)
Przygotowanie pisemnej analizy rzeczywistego incydentu bezpieczeństwa informacji (np. wyciek danych, cyberatak, naruszenie ochrony danych osobowych, incydent teleinformatyczny).
Raport powinien zawierać:
· charakterystykę incydentu bezpieczeństwa informacji,
· identyfikację źródła zagrożenia,
· ocenę skutków naruszenia poufności, integralności i dostępności danych,
· analizę zastosowanych środków zaradczych,
· propozycję alternatywnych działań zabezpieczających.
3. Aktywność warsztatowa
Ocenie podlega:
· udział w analizach zagrożeń informacyjnych,
· budowa matrycy ryzyka informacyjnego podczas zajęć,
· udział w pracach zespołowych nad projektem SZBI,
· prezentacja wyników projektu,
· merytoryczny udział w dyskusjach problemowych dotyczących bezpieczeństwa informacji.
Kryteria oceny końcowej (zajęcia projektowe)
· 50% – Projekt SZBI (projekt bezpieczeństwa informacji)
· 30% – Analiza przypadku (incydent bezpieczeństwa informacji)
· 20% – Aktywność warsztatowa i praca zespołowa
Warunkiem uzyskania oceny pozytywnej jest zaliczenie symulacji praktycznej na poziomie minimum 51%.

	ARKUSZ OCENY PROJEKTU SZBI
(System Zarządzania Bezpieczeństwem Informacji)


	Kryterium oceny
	Poziom: Niedostateczny (0 pkt)
	Poziom: Dostateczny (1 pkt)
	Poziom: Dobry/Bdb (2 pkt)

	Identyfikacja zasobów informacyjnych
	Brak identyfikacji kluczowych zasobów informacyjnych lub ich błędne określenie.
	Wskazano podstawowe zasoby, lecz analiza jest niepełna.
	Trafna i kompleksowa identyfikacja zasobów informacyjnych wraz z ich znaczeniem dla organizacji.

	Identyfikacja zagrożeń dla bezpieczeństwa informacji
	Brak identyfikacji zagrożeń informacyjnych lub błędne ich rozpoznanie.
	Wskazano podstawowe zagrożenia (np. wyciek danych, cyberzagrożenia), lecz analiza jest powierzchowna.
	Kompleksowa identyfikacja zagrożeń informacyjnych (wewnętrznych i zewnętrznych) wraz z uzasadnieniem.

	Analiza i ocena ryzyka informacyjnego
	Brak analizy ryzyka lub nieprawidłowe określenie prawdopodobieństwa i skutków.
	Przeprowadzono podstawową analizę ryzyka, lecz bez pogłębionej oceny skutków.
	Prawidłowa i pogłębiona analiza ryzyka informacyjnego z uwzględnieniem prawdopodobieństwa i skutków naruszeń (CIA).

	Zastosowanie narzędzi zarządzania bezpieczeństwem informacji (np. matryca ryzyka, klasyfikacja informacji)
	Narzędzia użyte nieprawidłowo lub brak ich zastosowania.
	Narzędzia zastosowane poprawnie, lecz w sposób uproszczony.
	Narzędzia zastosowane świadomie i prawidłowo, z uzasadnieniem doboru metod.

	Opracowanie polityki bezpieczeństwa informacji i procedur
	Brak polityki bezpieczeństwa lub procedur ochrony informacji.
	Opracowano ogólne zasady bezpieczeństwa informacji.
	Spójna i realistyczna polityka bezpieczeństwa informacji oraz procedury reagowania na incydenty.

	Propozycje działań minimalizujących ryzyko informacyjne
	Propozycje nieadekwatne, nierealne lub niespójne z analizą.
	Propozycje poprawne, lecz ogólne i mało szczegółowe.
	Realistyczne, adekwatne i dobrze uzasadnione działania minimalizujące ryzyko informacyjne.

	Argumentacja, odpowiedzialność i świadomość skutków (K)
	Brak uzasadnienia wniosków, argumentacja chaotyczna.
	Argumentacja poprawna, lecz nie w pełni pogłębiona.
	Spójna, logiczna argumentacja z uwzględnieniem konsekwencji naruszeń bezpieczeństwa informacji i odpowiedzialności organizacyjnej.
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